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Spionage-Programme im PC
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So spiiren Sie die Verstecke
in der Registry auf

Die Registry ist das optimale Versteck fiir Eintragungen, die
Spionageprogramme zum automatischen Start oder Ausfiih-
ren von gefdhrlichen Funktionen benétigen. Die Suche in den
tief geschachtelten Strukturen der Registrierungsdatenbank
gestaltet sich schwierig, doch es gibt nur einige Pfade, in
denen sich Spionageprogramme eintragen.

Uber BN und 7 susfibre geben Sie den Befehl ,regedit”
ein, um den Registrierungsdatenbankeditor aufzurufen.

Die folgende Liste zeigt die wichtigsten Pfade, tiber die
Spionageprogramme automatisch gestartet werden kénnen.
Priifen Sie diese Eintragungen zuerst:

'HKEY_LOCAL_MACHINE\Software\Microsoft\. ..
... Windows\CurrentVersion\RunServices\
HKEY_LOCAL_MACH: =
...Windows\CurrentVersion\ nsServicesOnce\
HKEY_LOCAL_MACHINE\Software\Microsoft\...
. .Windows\CurrentVersion\Run\
HKEY_LOCAL_MACHINE\Software\Microsoft\...

\Software\Microso

. .Windows\CurrentVersion\RunOnce\
HKEY_LOCAL_MACHINE\Software\Microsoft\...
A

dows\CurrentVersion\RunOnceEx\
EY_LOCAL_MACHINE\Software\Policies\...
...Microsoft\Windows\System\Scripts\Startup
HKEY_LOCAL_MACHINE\Software\Microsoft\
. .Windows\CurrentVersion\ShellServiceObjectDelayLoad\

'HKEY_USERS\DEFAULT\Sof tware\Microsoft\. . .
. .Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\...
. .Windows\CurrentVersion\Run\
HKEY_CURRENT_USER\Software\Microsoft\. ..
. indows\CurrentVersion\RunOnce\
HKEY_CURRENT_USER\Software\Microsoft\...

indows\C entVersion\RunServices\
HKEY_CURRENT_USER\Software\Microsoft\...
.WindowsNT\CurrentVersion\Windows\Ru
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HKEY_CURRENT_USER\Software\Microsoft\...

...WindowsNT\CurrentVersion\Load\
HKEY_CURRENT _!
. .Microsoft\System\Scripts\

OEEEEERS0 1\ oo Lo\ shell\ open\ command\

HKEY_CLASSES_ROOT\comfile\shell\open\command\
ile\shell\open\command\
tafile\s!
piffile\shell\open\command\

ER\Software\Policies\...

HKEY_CLASSES_RO
HKEY_CLASSES_ROO"

1\Open\Command\

HKEY_LOCAL_MACHINE\Software\CLASSES\...
.. .batfile\shell\open\command\
HKEY_LOCAL_MACHINE\Software\CLASSES\...
.. .comfile\shell\open\command\
HKEY_LOCAL_MACHINE\Software\CLASSES\...
.. .exsfile\shell\open\command\
HKEY_LOCAL_MACHINE\Software\CLASSES\. ..
_htafile\Shell\Open\Commnand\
_LOCAL_MACHINE\Software\CLASSES\...
.piffile\shell\open\command\

Achten Sie in den angegebenen Pfaden auf alle ausfithrbaren
Dateien. Sie erkennen diese an den Dateiendungen ,,.COM*
oder ,.EXE“. Dahinter verbergen sich haufig Spionagepro-
gramme, aber auch normale Programme, die iiber diesen
Eintrag automatisch geladen werden.

Bevor Sie einen verdichtigen Eintrag16schen, sollten Sie den
Pfad bzw. den Eintrag unbedingt sichern. Ansonsten funktio-
nieren vielleicht andere Programme nicht mehr ordnungsge-
mah.

Der Registrierungseditor verfiigt dafiir iiber eine komfortable
Funktion, um Verdnderungen an der Registry durchzufiihren
und auch wieder riickgingig zu machen. Uber ,Datei* und
L Exportieren” kénnen Sie Teile der Registry auslagern, um
diese beispielsweise zu sichern, und iiber ,Importieren*
Registry-Anderungen bequem einlesen. Wenn Sie einen Teil
der Registry exportieren, so legt der Registrierungseditor eine
Datei mit der Endung ,.REG“ auf Ihrer Festplatte an. Den
Dateinamen selbst konnen Sie frei wihlen.
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BHO = Browser
Helper Objekts

Service Pack 2
fiir den IE
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Kontrollieren Sie Ihren Browser auf bose Objekte

BHO steht fiir Browser Helper Objects. Auch hier nisten sich
Spionageprogramme gerne ein. Diese Programme sind schwer
ausfindig zu machen, denn:

® Diese Spyware wird automatisch mit dem Explorer ge-
startet und benétigt keine Eintragungen in der Registry
oder in einem Autostart.

® Diese Spyware wird nicht als eigener Prozess gefiihrt und
kann somit nur schwer enttarnt werden.

® Auf diese Spyware reagiert nicht einmal eine Firewall,
weil die Spyware tiber den Internet Explorer die Informa-
tionen nach auBlen gibt.

Erst mit dem Internet Explorer 6 mit Service Pack 2 haben Sie
eine Kontrollméglichkeit tiber die BHO.

Haben Sie eine éltere Version des Internet Explorers im
Einsatz, so kénnen Sie die vorhandenen BHOs iiber die
Registry tberpriifen. Sie finden diese unter dem Pfad
LHKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\Explorer\BrowserHelperObjects\“.

Schédliche Prozesse aufspiiren und eliminieren

Ausgefiihrte Programme erscheinen als Prozess in der Pro-
zessliste. Mit Strg+(At)+Ent) konnen Sie den Task-Manager
aufrufen und alle aktiven Prozesse einsehen. Leider kennen
einige Spionageprogramme diesen Trick und werden erst gar
nicht im Task-Manager aufgelistet.

Abhilfe schaffen hier Zusatz-Tools wie ,Process Viewer* oder
»Security Taskmanager®. Letzteres, fiihrt sogar eine Sicher-
heitspriifung aus und bewertet die Gefihrlichkeit der einzel-
nen Prozesse.
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Es reicht nicht, wenn Sie eine Task einfach nur beenden. Sie
miissen die dazugehgrigen Dateien ebenfalls 16schen. Viele
Spionageprogramme sind darauf vorbereitet und schiitzen
sich gegenseitig mit voneinander abhéngigen Tasks. In die-
sem Fall starten Sie den PC im abgesicherten Modus und
I16schen dann die verdichtigen Dateien. Zur Sicherheit soll-
ten Sie die Dateien vorher umbenennen und erst dann
16schen, wenn alle Anwendungen noch einwandfrei funktio-
nieren.

e, AddOns sind Programme, die de Maglchkeiten des Webbrowsers erweter, Einige Add-Ons

§§ witken sich storend auf den Browser aus. Sie konnen Add-Ons deakiivieren, aktivieren oder
Sktualiseren. Duich Deaklivieren eines Adct O wird evertuel die Furktionsfahigke eiiger
Webseiten besintrachial

Anzeigen: | Momentan in Intermet Explorer geladene Add-Ors & v

Name. Herausgeber Status NIy Datel

Adobe Systems, Incorpora..,  Aktiviert  Browserhifsobjeke  AcrolEHelper.ocx

Symantec Corporation altiviert  Browserhifsobjek:  Navshext.dl

(%) Search Bar (icht verifiziert) My Way Akdiviert  Symboleiste MYBAR.DLL

(SNorton Antivirus  Symantec Corporation aktiviert  Symboleiste NavShExt.di
Deaktiviert

[ por o0 | (N verfitert) My Wy Deakliv... Browsorifsobickt MYBAR.OLL

Uber ,Extras* und
+Add-Ons verwalten”
gelangen Sie zu den
geladenen BHOs.

Stellen Sie die Option
fiir die momentan ge-
ladenen Add-Ons ein.

Verdichtige Objekte

< >
Wahlen Sie ein Add-On aus der List oben aus, u folgopfe Aktionen durchaufiven:

Einstelungen Sktuslieren

Kicken Sic auf cin Add-0r und auf >

“Deaklivieren'’, um es zu deaklivieren. (. Klicken Sie hier, um

Kiicken Sie auf ein ActiveX. = dieses AddOn 2u

Steuerclement und auf "Active, (9 Deaklivieren  aktualsieren.

aktualsieren’, um es zu eklualiieren
wetre Infomationen e AdkOrs

Die Verwaltung der BHOs im Internet Explorer 6

Professionelle Suche nach Schadlingen
mit NETSTAT

Die Ports Thres PCs konnen Sie schnell und einfach priifen.
Offnen Sie dazu ein DOS-Fenster iber die ,MS-DOS-Einga-
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beaufforderung” beziehungsweise ,Eingabeaufforderung*
unter Windows 2000/XP.

Geben Sie dann den Befehl ,netstat -a“ ein und 16sen sie ihn

mit aus.

Sm Al

erbindungen

Adresse

So ,horchen“ Sie die offenen Ports ab

Erst offline, Die Abfrage wird dann interessant, wenn Sie zuerst ohne

dann online Online-Verbindung priifen, welche Ports offen, also auf
~Abhoren® eingestellt sind. Bauen Sie dann eine Internetver-
bindung auf und kontrollieren Sie die offenen Ports erneut.
Mit dieser Methode decken Sie nach einiger Beobachtungs-
zeit auch Spionagesoftware auf. Offnen Sie dazu ein ver-
dichtiges Programm und kontrollieren Sie anschliefend
wieder die Ports. .

Der Kampf gegen Spionagesoftware geht weiter. Solange in
den Microsoft-Produkten immer neue Sicherheitsliicken ent-
deckt werden, wird es auch weiterhin Spionageprogramme
geben, die diese Liicken ausnutzen. Oft es miihsam, den
Eindringling aufzuspiiren und zu eliminieren. Viele Anwen-
der greifen deshalb auf ein Image zuriick, das in kiirzester Zeit
installiert werden kann. Somit steht ihnen stets schnell
wieder ein sauberes System zur Verfiigung.
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Windows XP

Spyware sicher aus der Registry entfernen

Ihr PC ist seit kurzem ungewöhnlich langsam - Sie befürchten, dass sich unerwünschte Programme darauf installiert haben und nun ihr Unwesen treiben. Beim Untersuchen der Registry haben Sie keine auffälligen Einträge entdeckt.

TIPP: Ein überlanger Eintrag mit mehr als 255 Zeichen ist eigentlich ungültig; er bewirkt keine Aktion. Doch er kann als Tarnkappe fungieren: Ein später angelegter, gültiger Eintrag ist im Registry-Editor nicht sichtbar, funktioniert aber. Das öffnet fähigen Hackern Tür und Tor. Sie können zum Beispiel über den Schlüssel 

»HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion \Run«

unbemerkt Spyware-Programme starten.

Unter Windows 2000 lässt sich das Problem noch relativ einfach mit dem alternativen Systemeditor 
»regedit 32.exe« lösen; er zeigt sämtliche Einträge an. Windows XP bietet diese Möglichkeit nicht. Nutzen Sie hier das Kommandozeilen- Tool »reg.exe«. Dazu öffnen Sie zunächst eine Eingabeaufforderung. Zur Kontrolle der Registry- Werte starten Sie eine Abfrage mit dem Befehl »reg query«. Beschränken Sie sich dabei auf den Schlüssel für Autostart-Einträge. Tippen Sie dazu in die Eingabeaufforderung das Zeilen- Kommando

Reg query HKLM\Software\Microsoft\Windows\CurrentVersion\Run

ein und drücken Sie die Eingabetaste.

.Windows listet daraufhin alle AutostartEinträge auf. So erkennen Sie mögliche überlange Zeichenfolgen.

Zum Bereinigen exportieren Sie den betreffenden Schlüssel aus der Registry. Beim Auslesen entfernt Windows XP automatisch die überlangen Zeichenfolgen und alle später darin angelegten Einträge.
So geht's: Öffnen Sie den Registry​Editor und navigieren Sie zum Schlüssel 

»HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run«. 

Nun öffnen Sie »Bearbeiten I Exportieren« und vergeben einen Namen wie »autostart.reg«. Kontrollieren Sie unter »Exportbereich«, dass »Ausgewählte Teilstruktur« aktiviert und im zugehörigen Eingabefeld der aktuelle Schlüssel einge​tragen ist. Klicken Sie auf »Speichern«.

Danach markieren Sie im RegistryEditor den Schlüssel »Run« und löschen ihn. Bestätigen Sie die Sicherheitsabfrage mit »Ja«. Anschließend lesen Sie die zuvor bereinigten Daten wieder ein. Ver​wenden Sie dafür den Befehl »Bearbeiten I Importieren«. Wählen Sie im folgenden Dialog die vorher gesicherte REG- Datei und klicken Sie auf »Öffnen«. Nach der Bestätigung des Imports sind die bereinigten Einträge wieder vorhanden.

ACHTUNG: Die Registry ist als Systemkomponente für das Funktionieren von Windows essenziell. Legen Sie daher eine Sicherungskopie der Datei an, bevor Sie Änderungen daran vornehmen.
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E test.reg

Ausschluss: Exportieren Sie die Autostart-Zweige
aus der Registry, etwa als »autostart.reg«. Windows !
XP entfernt dann iiberlange Eintrage automatisch. =
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