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Die Auswertung der Hifack-This-Log-Dateien wird unter
wwfiifackthis.de entschidsselt
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ware, Daneben sind Tauschbarsen eine wahre Brutstdtte fir Spiona-
geprogramme. Aber auch vor Internet-eiten, auf denen »Warez,
alsa illegale Software, angeboten wird, kann man nurwarnen. Meist
wahrt die verbotene Freude Gher ein geknacktes Programm nur kurz,
Denn s liggt nahe, dass kreative Geister mit krimineller Energie,
die es schaffen, Programmcoda zu knacken, auch var der Privatspha-
re des Benutzers nicht Halt machen. Daneben nutzen Trojaner und
Hijacker auch konventionelle Verbreitungstechniken wie E-Mails, frai-
gegebens Lauhwerke in LAN und Internat sowie nicht geschlosse-
ne sicherheitslicken in Windows.

Digitaler Selbsterhaltungstrieb

Wie auch normale Programme missan Hijacker, Viren und Tro-
janer vom System als ausfihrbares Programm oder Script geladen
weerden, Ein Schadling, der nur als Datei auf der Festplatte liegt, kann
derm Systern nichits anhaben, \Wird r aber ausgefibrt, kann er sein
Werk tun. Da der Benutzer den Schadling in der Regel nicht freiwil-
lig startet, nisten sich die Angreifer an zll jenen Stellen ein, an de-
nen Windows Programme automatisch startet. Dies sind einerseits
der Autostart-Ordner und die NT-Dienste, andererseits aber auch zahl-
reiche Eintrdge in der Registrierungsdatenbank. Besonders die Re-
gistry wird von aktivierten Hijackern permanent kantrolliert, Entfernt
der Benutzer den Registry-Eintraq, figl ihn derim Hauplspeicher be-
findliche Eindringling sofort wieder hinzu, um seinen Fortbestand
auch nach dem nachsten Systemstart zu gewahrleisten. Moch gemei-
ner ist das Zusammenspiel mehrerer Hijacker, die gleichzeitig im
Hauptspeicher sind. Loscht der Amwender den ainen Schadling, wird
dieser vam anderen Hijacker sofort wieder gestartet.

Grundsauberung des Systems

er erste Schritt einer grofl angelegten Sduberungsaktion fihrt
Ober einen Virenscanner und automatische Adware-Vernichter. Soll-
te lhr Systern micht mit einem aktuellen Scanner geschitzt sein, in-
stallieren Sie beispielsweise die kostenlose Variante van Antivie
(Wi free-avde). Zusatzlich hilft die Software Ad-dware, die eben-
falls kostenlos unter wwavlavasoft.com zum Download bereitsteht,

Solite the PC vom Hijacker OWS (Cocl Web Search) befallen sein,
reichen Ad-fwvare und Antivir allerdings nicht aus, urn ihn zu elimi-
nizren. Mit dem ebenfalls kostenlosen Tool CWShredder wwav ow
shreddernet) kann aber auch diesem ssehr resistenten Hijacker das
Lebenslicht ausgeblasen werden,

Das Problem samitlicher Tools ist naturgemal, dass sie nur so
aktuell sind, wie ihre Entwickler sie geschaffen haben. 5o bleiben
ganz neue oder rare Hijacker oft aulien vor. Hier muss der Benut-
zer selbst Hand anlegen, um die unerwiinschilen Programme von sei-
nem Rechner zu entfernen. Dies sollte unbedingt im abgesicherten
Modus ven Windows geschehen, weil hier nur die ndtigsten System-
programme gelacen werden. Um in digsen Modus zu gelangen,

Ll

Strategien gegen PC-Schadlinge |

L

Anstatt stundenlang Trojanern, Viren und Hijackern hin-

terherzurennen, ist es besser, den PC von varneherain so gut
wie méglich abzusichern. Mit folgenden Strategien bleibt
Ihr PC von digitalen Schadlingen verschont,

Installieren 5ie das Windows Service-Pack 2. Das schlieft
zahlreiche Schlupflécher des Betriebssysterns.

Aktivieren Sie die automatischen Update-Funktionen von
Windows XP (Systemsteverungliutomatische Updates).
Cadurch werden Bugfixes von Microsoft zeitnah instal-
liert, bevor Eindringlinge die Hintertiren nutzen kénnen.

Werwenden Sie eine Firewall. Dadurch werden nur zuge-
lassene Informationen nach aulen gegeben. Fir den
grundlegenden Schutz reicht dis Windows-eigene Firewall
aus, Mehr Sicherheit bieten beispielsweize Zone Alarm
(www.zonelabs.com) oder Personal Firewall {wisw sy
gate.de). Beide sind fir Privatnutzer kostenlos.

Meldet die Firewall, dass ein Programm Daten (bers In-
ternet Gbertragen will, gm:'ngeln Sie zundchst nach dem
Dateinamen, um festzustellen, ob es sich um ein schadli-
ches Programm handelt.

Achten Sie bei kostenloser Software darauf, ob diese durch
Adware finanziert wird. Eine sehr umfangreiche Liste fin-
det man unter www.spywareguide.com.

Installieren Sie einen Virenwachter und akiualisieren Sie
die signaturen in regelmaBigen Abstanden, mindestens
einmal wichentlich. Fir den nicht-kommerziallan Einsate
ist Antivir (e free-avide) kostenlos.

Venwendan Sie eine Antispam-3oftware, wie beispiclowei-
se die Freeware Spamdetacher (wwaw fabd5s net), um E-
Mail-5chadlingen noch auf dem Mailserver des Providers
den Garaus zu machean.

Offnen Sie niemals E-Mail-Anhange, wenn Sie den Absen-
der nicht kennen. Auch in Office-Dokumenten kénnen -
durch Makroviren Obertragen — Trojaner lauern. Achten
sie hei Anhangen auf die Enweiterung. Aktivieran Sie im
Explorer die Anzeige der Erweiterungen (ber Extras/Orad-
neroptionenfansichi,

Auch wenn die Versuchung grof ist: Mutzen Sie keine il-
legale Seftware aus dem Internet. Trotz Virenscanner kén-
nen neaue Trojaner so auf lhr System gelangen.

Rufen Sie in regelmaBigen Abstanden mit [Strg + Alt +
Entf] den Task-Manager von Windows auf und schauen
Sie sich Systemleistung und Prozesse an. Fallen Ihnen un-
klare Eintrage auf, googeln Sie nach dem Dateinamen.

Legen 5ie neben dem Standard-User unter Windows XP
ein einfaches Benutzerkonto mit eingeschrankten Rech-
ten an. Dadurch beschneidet das System viele Aktivitdten
potenzieller Eindringlinge, weil etwa der Zugriff auf 5ys-
temdateien oder die Registry verboten oder doch zu-
mindest sehr eingeschrinkt ist. Die tatsdchlichen Adminis-
tratorrechte brauchen Sie nur bei der Anderung der Hard-
wiare, der Installation von Treibern und Systemtonls, aber
nicht fir die tagliche Arbait.
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drilcken Sig beim Start lhres Rechners mehr-
fach die Taste [F3), bis das Auswahlmend er-
schaint, in dem der abgasicherle Modus ak-
tivierl werden kann,

Die Registry ilberwachen

Das Ubereben van Trojanerm und Hijz-
ckern hangt daven ab, dass sie bei jedem
Start erneul den Weg in den Hauptspeicher
finden, Daher Oberwachen diese Program-
me standig die Registrierungsdalentank von
Windows, Mit dem kostenlosen Tool Reg-
mon e sysiniarnals.com) kdnnen Sie die
unerwlinschiten Registry-abfragen und -An-
derungen kontrollicren.

Mach dem Start von Regmon erschaint
eine tabellarische Aufstellung samtlicher Pro-
zesse, die gerade dabei sind, Registry-Eintra-
ge auszulesen oder sie zu verdnderm. Um
nicht im Wust der Einlrége zu ertrinken,
klicken Sie auf bekannte Prozesse mit der
rechten Maustaste und wahlan Sie den Ein-
trag Exclude process. Wiederholen Sie dies
mit allen Prozessen, dig Sie zuordnen kin-
rien, Fallt Ihnen das schwer, suchen Sie bei-
spielsweise unter wisw iutilities. comdpra
ductsiwintasksprodorocessibrary, ob es sich
beaim jeweiligen Prozess um Spyware han-
dalt, Googeln Sie zlternativ nach dem Na-
rnen des Prozesses und Sie finden schnell dia
Information, ob dieser schadlich ist oder
nicnt, Motieren Sie sich samtliche unar-
winschiten Prozesse. Ist die Liste kempletl,
affnen Sie mit [Strg + Alt + Entf] den Win-
dows-Task-banager. Klicken Sie auf das Re-
gister Prozesse und dann aul den Spalten-

Reim Betreten gefdhr-

titel Mame, um die Prozesse nach Maman sor-
tiert anzuzeigen. Markieren Sie nun zlgig
nacheinander die notierten Prozesse und Ii-
schen Sie sie mit [Entf]. Warten Sie anschlie-
Bend aine Weile und sehen Sie nach, ob die
Prozesse nachgeladen werden, |5t dies der
Fall, haben Sie gine Spryware Dhersehen, die
ihre Kollegen nachlddt.

Den Rechner analysieren

Sind alle schadlichen Prozesse snalysiert
und it dem Task-htanage: deaktiviert, kén-
nen Sie mit dem Programm Sijack This ver-
hindern, dass diese beim néchsten System-
start wieder in den Hauptspeicher gelangen.

Laclen Sie zundchst von wiwvw hifackihis,
de das ZIP-Archiv neruntar und entpacken
Sig es. Das Pregramm selbst kann ohne In-
stallation gestartet werden. Klicken Sie nach
dern Start auf die oberste Schaitflache, Hi-
jack This analysiert samtliche Autostart-Be-
reiche des Systerns und listet diese aui. Zu-
satzlich erzeugt das Programm eine Report-
datai, die auch gleich im Editor gedffnet wird,
Markieren Sig den gesamten Edita-inhall
mit [trg + A] und kopieren Sie cen Text in
die Zwischaenablage. Offnen Sie im Brow-
sar die Seite way hifackthis.de und flgen
Siz im Eingabeield den Innalt der Zwischen-
ablage ein. Klicken Sie dann auf die Schaltfla-
che Auswerten, Die ansonsten eher krypti-
schen Informationen von Hijack This werden
nun in lesbare umgeselizt, Interessant sind
vor allem sémtliche Eintrége, die ein Frage-
zeichen oder ein rotes Ausrufezeichen auf-
weisen. Jene ot markierten Elemente sind
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mit gréfiter Wahrscheinlichkeil Spicnags-
programme, Suchen Sie die zugehérigen Ein-
trége innerhalb von Hijack This und markie-
ren Sie sie mit einem Hakchen.

Als Machstes priffen Sie samtliche gelo
markierten Eintrége, indern Sie wie oben be-
schrieben Google oder futiities, com befra-
gen, ob es sich um einen Schadling han-
deit. Sclite das der Fall sein, markigren Sie
diesen eberso in der Hijack-This-Liste. Klicken
Sie dann auf Checked Fixed, werden samt-
liche markierten Verknipiungen aus den
Srarteintragen geliscnt.

Starten Sie anschlieBend Windows neu
und (berprifen Sie, ob Sie den Rechner er-
falgreich van den unerwiinschtan Program-
men geséubert haben,

Hinweis: Dern Eindringling Coal Web
Search ist mit Hijack This ebenso wenig beai-
zukommean wie mit Antivie und Ad-2ovare,
Der schidiing weil, dass Hijack This fir ihn
und seinesgieichen ein Froblem darsielit und
hindert das Programm daran, gefista Bintra-
ge such wirklich zu loschen. Haben Ande-
rungan in Hijack This keine Wirkung, fiihren
Sia also als Erstas den CWShredder aus. 1§

Weitere Infos

W MNetzwerk-Virenscanner

PC Professionall 042005, Seite NG
| Backgroundwissen zu Trojanern
www trojaner-info.de

| Deutsches Forum zu Hijack This
wwwhijackthis.de

= Forurm idr Sicherheitsfragen
http:fboard. protecus.de
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Spyware tarnt sich hiufig mit harmlosen
Mamen, wie hiar als weather exe
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