Web Content Screening im Volksschulnetz
Internetinhalte an Solothurner Schulen werden im Auftrag Volksschulamt ab 1. Juli 2007 zentral gefiltert. Dieser Service gilt ausschliesslich für Volksschulen, die über die Bildungsinitiative «Schulen ans Netz» von Swisscom ans Internet angeschlossen sind.
Zweck
Das Web Content Screening wird benutzt, um im Volksschulnetz den Zugang zu bestimmten Webseiten mit unerwünschten Inhalten zu sperren. Das Web Content Screening sieht sich als Ergänzung und nicht als Ersatz für padagogische Massnahmen. Insbesondere garantiert es keinen 100%-Schutz vor unerwünschten pornographischen Inhalten, wie es z.B SR 311.0 Art. 197 §4 vorschreibt. TIPP: Lassen Sie die Schülerinnen und Schüler sowie deren Erziehungsberechtige eine Vereinbarung für die Nutzung der ICT Infrastruktur unterzeichen.
Ein Beispiel einer Nutzungsordnung für ICT ist bei Jugend und Medien zu finden.
HTTPS-Überwachung
Wenn Webseiten mit HTTP aufgerufen werden, ist die Verbindung leicht abhör- und auch manipulierbar. Wenn im Gegensatz dazu der Aufruf mit HTTPS erfolgt und der Webserver ein gültiges Zertifikat verwendet, ist die Verbindung zwischen Browser und Webserver vertraulich und gegen Manipulation geschützt. Auf diese Art und Weise ist jedoch keine Überwachung und damit auch keine Filterung der Daten durch Dritte, an dieser Stelle die Swisscom, mehr möglich.
Um HTTPS-Verbindungen dennoch überwachen zu können, benutzt die Swisscom das klassische Man-in-the-middle-Verfahren (siehe Wikipedia-Artikel). Allerdings führt dieses Verfahren zu einer Warnmeldung in den üblichen Webbrowsern, da die verwendeten Zertifikate in diesem Verfahren gefälscht werden müssen. Um diese Warnmeldung auszuschalten, können zusätzliche Zertifikate auf den Computern der Anwender installiert werden, was dazu führt, dass die von der Swisscom gefälschten Zertifikate ohne Warnmeldung als korrekt akzeptiert werden. Die Zertifikate können Sie von hier herunterladen:
Zertifikate
Eine Anleitung, wie diese Zertifikate installiert werden können, können Sie von hier herunterladen:
Anleitung
Wenn Sie die diese Zertifikate nicht installieren, werden die HTTPS-Verbindungen von der Swisscom dennoch abgehört, nur dass Sie weiterhin bei jedem Seitenaufruf eine Warnmeldung des Browsers über die gefälschten Zertifikate erhalten.
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