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Durch das Kompilieren
Ihrer Access-Datenbank
verkleinern Sie deren
DateigrdBe und erho-
hen die Performance.
AuBerdem schiitzen Sie
Formulare und Berichte
vor Ainderungen.

Y/ Tipps & Tricks |

Access, MySQL, SQL-Datenbanken

Access ab 2010 Performance-
m steigerung einer Access-Datenbank

Access-Datenbanken werden im Laufe der Zeit im-
mer langsamer. Das liegt am Speicherverhalten von
Access. Einmal reservierten Platz gibt das Programm
nicht freiwillig wieder her. Auch Programmiercode
behindert die Performance, da dieser bei jedem Aus-
fiihren neu kompiliert wird. Ein paar Tricks steigern
die Performance von Access gewaltig.

Zunéchst sorgen Sie dafiir, dass Ihre Datenbank beim
Schliefen komprimiert wird. Dadurch wird nicht be-
notigter Speicherplatz wieder freigegeben. Sie finden
den Befehl dafiir im Register Datel, Optionen. Wih-
len Sie dort die Kategorie Aktuelle Datenbank aus
und setzen Sie einen Haken in das Kontrollkistchen
Beim SchliefSen komprimieren.

Nach diesem Leistungsschub gehen Sie noch einen
Schritt weiter und kompilieren Thre Datenbank als
eine ausfithrbare Datei. Dadurch werden alle Mo-
dule mit VBA-Code kompiliert und der komplette
bearbeitbare Quellcode entfernt. Zusitzlich wird die
Zieldatenbank komprimiert. Der VBA-Code behilt
seine Funktionalitat, und die Datenbank funktioniert
weiterhin wie gewohnt, nur mit erhdhter Leistung.
Zusatzlich zum nicht mehr vorhandenen VBA-Code
werden Formulare und Berichte geschiitzt. Diese
kénnen weder verdndert noch kopiert werden. Der
Anwender kann dann auch keine neuen Formulare
oder Berichte erstellen.

Sie als Entwickler missen allerdings die Originalda-
tenbank behalten, damit Sie weiterhin Zugriff auf
alle Objekte haben. Der Anwender hat dann aber eine
kleinere und schnellere Datenbank.

Dateitypen

Speicnern unter

E 7 ! Datenbank speichem als

B- Objekt speichern als

Datenbank speichern als

Dstenbankdateitypen
1§’ Access-Dstenbank (*.acedb)
Standsrddatanbaniformat

(57 Access 2000-Datenbank (*.mdb)
Speichert ine Kopie, die mit Access 2000

Yompatibel ist
Erweitert

ichtige Datenbanien
um den Verhust von Daten 2.
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Zum Erstellen einer kompilierten Datenbank wihlen
Sie im Register Datei den Befehl Speichern unter und
dann den Befehl ACCDE erstellen aus. Sinnvoller-
weise sollten Sie dieser Datebank dann auch einen
von Threr Entwicklerversion abweichenden Namen
geben.

Access ab 2010
m Geldschte Daten sichern

In Access-Datenbanken gibt es keine Rollback-
Funktionen. Geldschte Datensitze sind endgiiltig
verloren. Mit einem Makro haben Sie die Maglich-
keit, geldschte Datensitze direkt in eine Archivdatei
zu schreiben. Dieses sollten Sie aus Sicherheits-
griinden auch tun.

Ab Access 2010 gibt es in den Tabellen die Daten-
makros. Diese Makros reagieren auf Ereignisse, die
in Tabellen auftreten und sind somit sehr gut dazu
geeignet, geldschte Daten zu archivieren. Die Daten-

El Datensatz erstellenin ArchivFirmen
FestlegenFeld
Name ArchivFirmen.Firmenname
Wert = alt.[Firmenname]
FestlegenFeld
Name ArchivFirmen.Anprechpartner
Wert = alt.[Anprechpartner]
FestlegenFeld
Name ArchivFirmen.Ornt
Wert = alt[Ort)
FestlegenFeld

Name ArchivFirmen.Postleitzahl
Wert = alt.[Postleitzahl]

FestlegenFeld

Name ArchivFirmen.Rechnungsadresse

Wert :alt.[Rechnungsadresse]

FestlegenFeld

Mit den neuen Datenmakros erstellen Sie StoredProcedures,
die bei dem jeweiligen Ereignis ausgefiihrt werden.

makros werden immer gestartet, unabhéingig davon,
ob das Tabellenereignis in der Datenblattansicht ei-
ner Tabelle, einer aktualisierbaren Abfrage, in einem
Formular oder durch VBA-Befehle ausgeldst wird. Das
soll am Beispiel einer Kundentabelle demonstriert
werden.

Erstellen Sie zunichst eine Kopie der Struktur der zu
archivierenden Tabelle. Klicken Sie die gewiinschte
Tabelle dazu mit der rechten Maustaste an und wih-
len Sie die Befehle Kopieren und Einfiigen aus. Im
daraufhin eingeblendeten Dialogfenster benennen
Sie die Tabelle um, zum Beispiel in ArchivFirmen. Ak-
tivieren Sie die Option Nur Struktur.

Offnen Sie diese Tabelle in der Entwurfsansicht. Ent-
fernen Sie alle vorhandenen Primérschliissel. Erstel-
len Sie ein zusitzliches Feld mit dem Namen LogID
und der Eigenschaft Autowert. Fiigen Sie ein weiteres
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MySQL: Die wichtigsten Tuning-Parameter

Parameter
table_cache

Auswirkung

Tabellen.
query_cache_size

geloscht.
key_buffer_size
sort_buffer_size
read_buffer_size

Feld mit dem Namen LogDatum und dem Felddaten-
typ Datum/Uhrzeit hinzu. Speichern und schliefSen
Sie die Archivtabelle.

Offnen Sie Thre Kundentabelle und aktivieren Sie
das Register Tabelle. In der Gruppe Nachfolgeereig-
nisse aktivieren Sie das Symbol Nach Loéschung.
Die Entwurfsansicht der Makrotools wird einge-
blendet.

Auf der rechten Seite des Makro-Editors wird Thnen
ein Aktionskatalog angezeigt, der alle Befehle ent-
hilt, die Sie fiir das zu erstellende Datenmakro ein-
setzen kénnen. Klicken Sie im linken Fensterbereich
auf den Pfeil im Kombinationsfeld Neue Aktion hin-
zufiigen und wéhlen Sie den Eintrag DatensatzEr-
stellen aus. Es wird ein neuer Datenblock eingefiigt.
Geben Sie im Kombinationsfeld Datensatz erstellen
in den Tabellennamen ArchivFirmen ein. Klicken Sie
im Datenblock Neue Aktion hinzufiigen auf den Ein-
trag FestlegenFeld. Geben Sie im Feld Name zum Bei-
spiel den Ausdruck ArchivFirmen.Firmenname und
im Feld Wert den Ausdruck [Alt].[Firmenname] ein.
Hiermit legen Sie fest, dass der alte Firmenname aus
dem bereits geloschten Datensatz der Kundentabel-
le in das Feld Firmenname der Tabelle ArchivFirmen
iibertragen wird. Beim Eingeben des Ausdrucks wer-
den Sie durch Intellisense-Funktionen unterstiitzt.
Verfahren Sie fiir die weiteren zu archivierenden Fel-
der analog.

Zum Schluss soll noch der Zeitpunkt gespeichert
werden, wann der Datensatz geléscht wurde. Wah-
len Sie dazu im Datenblock Neue Aktion hinzufiigen
nochmals den Eintrag FestlegenFeld aus. Tippen Sie
in das Feld Name den Ausdruck ArchivFirmen.Log-
Zeitund im Feld Wert den Ausdruck JETZT() ein.
Speichern und testen Sie zum Abschluss das Daten-
makro. Geldschte Datensitze werden jetzt in Thre Ar-

Der Table-Cache reserviert Speicher fiir die hdufig angesprochenen

In dem Speicherbereich werden die SQL-Statements gespeichert.
Dadurch stehen die Daten bei einem erneuten Zugriff sofort zur
Verfiigung. Bei Updates/Inserts/Deletes wird der gespeicherte Query

der Speicher, der fiir die referenziellen Keys reserviert wird
der Speicher, der fiir die Sortierung reserviert wird
der Speicher, der fiir das Lesen von Festplatte reserviert wird

Empfehlung
mindestens Anzahl der Tabellen

abhéngig von der Anzahl der Que-
rys (mysql> SHOW STATUS LIKE
"qcache%";

Anzahl der festgelegten Indizies
systemabhéngig

chivtabelle geschrieben. Mit diesem Makro schaffen
Sie Datensicherheit, da Sie versehentlich geloschte

Datensitze jederzeit wieder in Thre Kundentabelle
zurlickspielen konnen.

MySQL ab Version 4
= Eine MySQL-Datenbank beschleunigen

Sie beschleunigen eine Datenbank grundsétzlich
durch das Erzeugen von Indexen. Aber auch Que-
ries konnen eine Datenbank aushremsen. Bei MySQL
miissen Sie insbesondere noch auf die Einstellungen
achten.

Das Setzen von Indexen ist mit einem Befehl schnell
abgeschlossen.

CREATE UNIQUE INDEX meinIndex

ON

meineTabelle (

MeinFeld

)

Die Tabelle meineTabelle erhélt den INDEX mit dem
Namen meinIndex. Durch die Option UNIQUE ist der
Index eindeutig. Es diirfen keine Felder mit gleichem
Wert in der Spalte MeinFeld vorkommen.

Langsame Queries loggen Sie durch folgende Eintré-
ge in der Konfigurationsdatei my.cnf:
log-slow-queries

long_query_time = 3

Das Logfile erscheint dann im MySQL-Datenverzeich-
nis mit dem Dateinamen Servername-slow.log. Der
Parameter long query_time legt fest, ab wie viel Se-
kunden eine Query als langsam gilt.

Fiir eine weitere Beschleunigung Ihrer Datenbank
iiberpriifen Sie die my.cnf-Konfigurationsdatei auf
dem Query Cache. Sie sollten diesen Cache akti-

Uberpriifen Sie Ihre Ab-
fragen auf Zeitfresser und
optimieren Sie iiberladene
Querys.

Sum(Rechnungszeilen.GEuro) AS [Summe von Gesamt

Rechnungszeilen.Rechungsnummer

SELECT DISTINCTROW Firma.Firma, Rechnungskopf.Rechnungsnummer, Format$([Rechnungskopf].[Rechnungsdatum,"yyyy’) AS Rechnungsjahr, Rechnungskopf.Status,
is], Rechnungszeilen.MWsT, Rechnungszeilen.Leistung, Rechnungskopf.Rechnungsdatum, Rechnungskopf.Bemerkungen
FROM (Rechnungskopf INNER JOIN Firma ON Rechnungskopf.Firma = Firma,[Kunden-Nr]) INNER JOIN Rechnungszeilen ON Rechnungskopf.Rechnungsnummer =

GROUP BY Firma.Firma, Rechnungskopf.Rechnungsnummer, Format$((Rechnungskopf].[Rechnungsdatum],yyyy’), Rechnungskopf.Status, Rechnungszeilen.MWsT,
Rechnungszeilen.Leistung, Rechnungskopf.Rechnungsdatum, Rechnungskopf.Bemerkungen,
Year([Rechnungskopf].[Rechnungsdatum])*12+DatePart("'m",[Rechnungskopf].[Rechnungsdatum])-1, Year([Rechnungskopf].[Fallig])*12+DatePart('m",[Rechnungskopf].[Fllig])-1
HAVING (((Firma.Firma)="dataport’) AND ((Rechnungszeilen.MWsT)=0));
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Links: Versuch einer

Injection mit Sonder- bzw.

Steuerzeichen.

Rechts: Durch das
Indizieren von Feldern
beschleunigen Sie eine
Datenbank.

Beschleunigen Sie Ihre
Datenbanken durch das
Erstellen von Primar-
schliisseln und Verkniip-
fungen.

Einloggen
E-Mail L OR"1'="1 N
Passwort

Passwort vergessen?

Allge'l:gin Nachschlagen|

[Feldgra 'Long Integer

(Meue Werte \Inkrement

Format ‘

\Beschriftung ? 7
Indiziert Ja [Ohne Duplikate)
ETextausrichtung | Standard

vieren, dadurch erhéhen Sie die Performance Ih-
rer Datenbank spiirbar. Kontrollieren Sie auch den
Key_buffer. Stellen Sie diesen so grof} ein, dass alle
Indizies in diesen Buffer reinpassen. Der Table Cha-
che sollte der Anzahl der Tabellen entsprechen.
Falls Sie mit MySQL nur den localhost nutzen, de-
aktivieren Sie die Netzwerkfunktionalitit mit skip-
networking.

4

Online-Datenbanken werden immer wieder angegrif-
fen. Besonders beliebt sind MySQL-Injections. Davor
soliten Sie lhre Datenbank schiiizen.

Verbindungen zu SQL-Datenbanken sollten még-
lichst strikt erfolgen. User diirfen nur Zugriff auf
die Tabellen haben, die benétigt werden. So kénnen
kritische Daten geschiitzt werden. Wenn Daten nur
gelesen werden sollen, darf der SQL-Benutzer auch
nur read-only-Berechtigungen besitzen. Daher ist ein
Blick in die MySQL-Berechtigungen unbedingt not-
wendig. Um die Ausnutzung von SQL-Injections zu
verhindern, sind eine Reihe von zusitzlichen Maf3-
nahmen zu ergreifen.

Eine der wichtigsten Maffnahmen zur Vermeidung
von SQL-Injections ist die sorgféltige Uberpriifung
und Filterung von Eingaben und Parametern durch

SQL-Datenbanken Sicherheit:
= Verhindern von MySQL-Injections

Rechnungszeilen

Rechungsnummer 7
? Zeilennummer
Position

Angebote

¥ Angebotssnummer [a
| — Firma

Rechnungskopf

¥ Rechnungsnumi
Firma il
Bemerkungen | |

Bemerkungen
Angebotsdatum ~:

Angebotszeilen
Rechungsnummar [+
¥ Zeilennummer
Position
Leistung
Anzahi Y

Angebotskopf
¥ Rechnungsnummer [+
Firma i

Firma

Gen_Ann

s_Generz__

5.GUD
s_lineag

¥ Kunden-
Yucal

=~ Rechnungsdatum

Bemerkungen

|1 CPNg lie Sl

Kontakte

o

Kennung «

s_Generz,
5 GUID
s_Lineag| ~

o [«
Verknip
Kundena
Aktiv
LKontakt ¥
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die Applikation. Als Erstes iberpriifen Sie, ob die
libergebenen Daten dem erwarteten Datentyp ent-
sprechen. Wird ein numerischer Parameter erwartet,
priifen Sie das mit der Funktion is_numeric().

Die Filterung muss dafiir sorgen, dass Sonderzei-
chen wie das Quote-Zeichen (,), das Semikolon (;)
und doppelte Bindestriche (--) ignoriert werden.
Sonst haben Hacker leichtes Spiel, Ihr System zu
tibernehmen.

Sicherer ist der Einsatz von Stored Procedures bezie-
hungsweise Prepared SQL-Statements. Diese wer-
den von vielen Datenbank-Managementsystemen
(DBMS) angeboten und sind urspriinglich dazu ge-
dacht, hdufiger auftretende Abfragen zu optimieren.
Der Vorteil dieser parametrisierten Statements ist,
dass Parameter nicht mehr direkt in ein SQL-State-
ment eingebunden werden. Vielmehr werden diese
getrennt vom SQL-Statement separat an die Daten-
bank iibergeben. Das Zusammenfiihren von State-
ment und Parametern erfolgt durch das DBMS selbst,
wobei die oben genannten Sonderzeichen automa-
tisch maskiert werden. Dadurch machen Sie einem
Angreifer das Leben sehr schwer.

Um potenziellen Angreifern keine Anhaltspunkte
fir Angriffe zu liefern, sollte besonderes Augenmerk
darauf gelegt werden, dass Applikationen méglichst
keine Fehlermeldungen nach aufen ausgeben, die
Riickschliisse auf das verwendete System oder auf
die Struktur der dahinterliegenden Datenbank zulas-
sen. Sonst ist dank Suchmaschinen eine Schwach-
stelle schnell gefunden.

In PHP verhindert zum Beispiel die Funktion mys-
qlreal_escape_string() die Ubergabe von Sonder-
zeichen an eine MySQL-Datenbank. Die Funktion
maskiert die in dem iibergebenen String enthaltenen
Sonderzeichen und verhindert so SQL-Injections.
Anstatt der folgenden Syntax:

$query = "SELECT * FROM users

WHERE username=

‘", $_POST[ 'username'] . "'

AND password=

‘" . $_POST['password'] .
sollten Sie diese Syntax verwenden:
$query = "SELECT * FROM users
WHERE username=

‘" . mysql_real escape_string($_

wiw,
3

POST[ 'username']) .
AND password=

‘" . mysql_real escape_string($_

POST[ 'password']) . Peter Schnoor/whs

TS
3
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