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Für den reibungslosen Einsatz Ihre Makros, Add-Ins und Datenbanken müssen Sie regelmäßig die Access-Sicherheitseinstellungen angepasst oder bestimmte Speicherorte als vertrauenswürdig deklarieren. Sowohl für Anwender als auch für Entwickler ist das ein aufwändiges Unterfangen, da die Einstellungen im Access-Sicherheitscenter (Access 2010) bzw. im Vertrauensstellungscenter (Access 2007) sehr versteckt und daher nur umständlich zu erreichen sind. Mit dem kostenlosen Security Manager erfolgt das Ändern der Sicherheitseinstellungen jetzt schnell und von zentraler Stelle aus für alle installierten Access-Versionen. Wie das genau funktioniert, erklärt unser zweiteiliger Tipp der Woche. Laden Sie zunächst den SmartTools Security Manager kostenlos unter der folgenden Adresse herunter:

	
	 Security Manager für Access



Starten Sie dann das Setup und folgen Sie den weiteren Anweisungen des Installationsprogramms. In Zukunft rufen Sie den Security Manager über Start-Programme-SmartTools-Access Security Manager auf, denn beim Security Manager handelt es sich nicht um ein Add-In, sondern um eine eigenständige Anwendung, die losgelöst von Access läuft. Sie müssen also zur Änderung von Einstellungen nicht erst Access starten und ein Add-In aufrufen.

Dazu noch ein kleiner Tipp: Um den Security Manager immer abrufbereit zu haben, klicken Sie den Menüeintrag mit der rechten Maustaste an und wählen Senden An-Desktop (verknüpfung Erstellen) im Kontextmenü an. Dann reicht künftig ein Doppelklick auf das Symbol, um den Security Manager schnell zu starten.

Nach dem Aufruf wird ein übersichtlicher Dialog angezeigt, der Ihnen die zentrale Anpassung der wichtigsten Sicherheitseinstellungen zur Makrosicherheit (Access 2003) sowie zu Makroeinstellungen, Add-Ins und vertrauenswürdigen Speicherorten (Access 2010 und 2007) erlaubt. Auf Wunsch werden dabei sogar Ihre Festplatten durchsucht und Ordner, die Datenbanken enthalten, automatisch zu den vertrauenswürdigen Speicherorten hinzugefügt.

Beim Dropdown-Menü Access-Installation wird Ihre aktuelle Access-Installation und der Installationspfad angezeigt. Falls mehrere Access-Versionen parallel auf dem Rechner installiert sind, wählen Sie zunächst die zu gewünschte Installation über das Dropdown-Menü aus.

Im Bereich "Makrosicherheit" stellen Sie die Sicherheitsstufe für die Ausführung von Makros mit Hoch, Mittel oder Niedrig ein. Möchten Sie zum Beispiel bei jeder Datenbank entscheiden, ob die Makros aktiviert werden sollen oder nicht, wählen Sie die Stufe Mittel, öffnen Sie generell nur eigene Datenbanken, verwenden Sie die Stufe Niedrig. Diese Einstellung steht nur bei Access 2003 zur Verfügung!

In den Bereichen "Makroeinstellungen" und "Add-Ins" nehmen Sie die gewünschten Sicherheitseinstellungen für Makros und Add-Ins vor. Die Optionen entsprechen denen im Sicherheitscenter bzw. im Vertrauensstellungscenter. Sollen zum Beispiel Makros und Add-Ins nur ausgeführt werden, wenn die Projekte digital signiert sind, aktivieren Sie unter "Makroeinstellungen" die Option Alle Makros Außer Digital Signierten Deaktivieren und unter "Add-Ins" die Option Anwendungs-Add-Ins Müssen Signiert Sein. Wenn Sie nur Datenbanken mit eigenen Makros und Add-Ins aus vertrauenswürdigen Quellen einsetzen, aktivieren Sie unter "Makroeinstellungen" die Option Alle Makros Aktivieren und unter "Add-Ins" deaktivieren Sie alle Optionen. Erhalten Sie hingegen häufig Datenbanken aus verschiedenen Quellen, sollten Sie unter "Makroeinstellungen" die Option Alle Makros Ohne Benachrichtigung Deaktivieren auswählen. Diese Einstellungen stehen nur bei Access 2010 und 2007 zur Verfügung!

Im zweiten Teil erfahren Sie nächste Woche, wie vertrauenswürdige Speicherorte verwaltet und automatisch eingerichtet werden.
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Im ersten Teil dieses Tipps der Woche hatte wir Ihnen Installation, Aufruf sowie die Einstellungen für Makros und Add-Ins des SmartTools Security Managers erklärt. Heute erfahren Sie nun, wie vertrauenswürdige Speicherorte verwaltet und bei Bedarf automatisch eingerichtet werden.

Diese verwalten Sie einfach und übersichtlich im Bereich "Vertrauenswürdige Speicherorte" für die jeweils ausgewählte Access-Installation. Hier werden bereits eingerichtete vertrauenswürdige Speicherorte aufgelistet, über Hinzufügen können Sie einzelne vertrauenswürdige Speicherorte einrichten. In der Liste finden Sie Pfad und Beschreibung (als QuickInfo) zum vertrauenswürdigen Speicherort sowie zur eventuell gesetzten Option Unterordner Sind Ebenfalls Vertrauenswürdig in der Spalte "Unterordner" mit "Ja" bzw. "Nein" angezeigt. Nicht mehr gültige vertrauenswürdige Speicherorte entfernen Sie per Klick auf Löschen nach Rückfrage aus der Liste.

Mit einem Doppelklick auf den Pfad können Sie die individuelle Beschreibung für den Speicherort ändern oder, falls nicht vorhanden, anlegen. Diese Notizen helfen Ihnen, den Überblick bei sehr vielen vertrauenswürdigen Speicherorten zu behalten. Die Spalte "Unterordner" gibt, wie bereits erwähnt, Auskunft, ob für einen vertrauenswürdigen Speicherort die Unterordner einbezogen werden sollen oder nicht. Die Umschaltung erfolgt hier einfach per Doppelklick auf "Ja" oder "Nein".

Noch ein Tipp am Rande: Mit Strg+Doppelklick auf einen Eintrag öffnen Sie den Ordner des vertrauenswürdigen Speicherortes im Windows-Explorer und können so schnell und einfach die darin gespeicherten Datenbanken inspizieren.

Besonders praktisch ist die Schaltfläche Automatisch Hinzufügen. Per Mausklick werden Ihre lokalen Festplatten und Netzwerkverzeichnisse auf Ordner mit Datenbanken durchsucht und die Ordner automatisch zu den vertrauenswürdigen Speicherorten hinzugefügt. Erkannt werden dabei Datenbanken der Formate MDB, ACCDB, MDA, ACCDA, MDE und ACCDE.

Im Zusammenhang mit den vertrauenswürdigen Speicherorten stehen Ihnen außerdem noch die Optionen Vertrauenswürdige Speicherorte Im Netzwerk Zulassen sowie Alle Vertrauenswürdigen Speicherorte Deaktivieren zur Verfügung. Mit Vertrauenswürdige Speicherorte Im Netzwerk Zulassen können Sie steuern, ob auch Datenbanken aus dem Netzwerk oder dem Internet geöffnet werden dürfen. Diese Option sollten Sie nur aktivieren, wenn Sie wirklich Datenbanken aus dem Firmennetzwerk oder von einer Webseite durch Anklicken eines Links auf eine MDB-/ACCDB-Datei öffnen müssen! Mit der Option Alle Vertrauenswürdigen Speicherorte Deaktivieren können Sie Ihr Access im Zweifelsfall abschotten. Es wird dann bei jedem Öffnen jeder Datenbank eine Sicherheitswarnung mit Rückfrage angezeigt. Haben Sie alle Einstellungen vorgenommen, klicken Sie auf Übernehmen und verlassen den Dialog dann mit Schließen.
