Makrosicherheit von Excel optimal nutzen
Teil 1
Versionen: Excel 2007, 2003, 2002/XP und 2000

Wenn Sie eine Arbeitsmappe mit Makros öffnen oder ein Add-In installieren, sind die Makros entweder deaktiviert und die Lösungen können nicht genutzt werden oder Excel zeigt jedes Mal eine Sicherheitsabfrage bezüglich unsicherer Makros. Diese Maßnahmen schützen vor der unbeabsichtigten Ausführung von Makroviren, die Ihrem System und Ihren Daten Schaden zufügen können.

So ist ein Makro durchaus in der Lage, Dateien zu löschen oder zu manipulieren, es kann Sicherheitseinstellungen des Systems ändern, um anschließend Viren bzw. Trojaner zu installieren. Die Sicherheitseinstellungen für Makros bremsen also entweder Ihren Arbeitsfluss und kosten wertvolle Zeit oder öffnen Ihr System für böswillige Angriffe. Mit diesem zweiteiligen Tipp der Woche zeigen wir Ihnen, wie Sie diese Probleme effektiv in den Griff bekommen.

Beginnen wir mit einigen Grundlagen, die Sie für die Wahl der richtigen Sicherheitseinstellungen wissen müssen: Excel unterscheidet zunächst nach Arbeitsmappen, die Sie "normal" zum Beispiel per Doppelklick im Windows-Explorer oder über das Menü Datei-Öffnen zur Bearbeitung öffnen und nach Arbeitsmappen, die als Add-In oder Bibliothek global eingebunden werden, so dass Sie deren Makros und Funktionen in allen Arbeitsmappen nutzen können. Normale Arbeitsmappen können Makros enthalten, um eine spezielle Funktionalität nur für die jeweilige Arbeitsmappe zur Verfügung zu stellen, Add-Ins oder Bibliotheken müssen Makros enthalten, um die jeweilige Funktionalität global bereitstellen zu können. Bei Arbeitsmappen mit Makros, egal ob normale Arbeitsmappe, Add-In oder Bibliothek, unterscheidet Excel nach digital signierten oder unsignierten Arbeitsmappen. Bei einer digitalen Signatur handelt es sich einfach ausgedrückt um einen registrierten Fingerabdruck des Makroerstellers, durch den sich die Quelle eindeutig identifizieren lässt.

Excel gibt der Arbeitsmappe deswegen einen Vertrauensvorschuss, denn schließlich wird niemand bei Ihnen einbrechen und absichtlich seine registrierten Fingerabdrücke auf Türen und Schränken hinterlassen. Dass eine Arbeitsmappe, ein Add-In oder eine Bibliothek nicht digital signiert ist, kommt übrigens bei kostenlosen Lösungen oder Arbeitsmappen von Hobbyprogrammierern recht häufig vor, denn das dazu notwendige Zertifikat ist sehr teuer.

Nach der Installation ist Excel so eingestellt, dass es Makros in unsignierten Arbeitsmappen generell deaktiviert und nur Ausnahmen bei Arbeitsmappen macht, die signiert oder als globale Add-Ins oder Bibliotheken in bestimmten Verzeichnissen, sogenannten "Vertrauenswürdigen Speicherorten" gespeichert sind. Mehr zu diesen speziellen Speicherorten im zweiten Teil dieses Tipps.

Sehen wir uns zunächst einen typischen Problemfall an: Sie installieren ein Add-In, können es aber nicht in Excel aufrufen, weil es dazu keinen Menüeintrag, keine Symbolleiste oder keine Gruppe in der Multifunktionsleiste gibt. Das liegt daran, dass das Add-In nicht digital signiert ist und globale Add-Ins und Bibliotheken nicht als vertrauenswürdig eingestuft sind. Um das zu ändern, gehen Sie je nach Excel Version folgendermaßen vor:

Excel 2007:
1. Klicken Sie auf die Office-Schaltfläche und dann auf Excel-Optionen.

2. Aktivieren Sie die Kategorie Vertrauensstellungscenter und klicken Sie in der rechten Fensterhälfte auf die Schaltfläche Einstellungen für das Vertrauensstellungscenter.

3. Wechseln Sie in die Kategorie "Add-Ins", deaktivieren Sie alle Optionen in der rechten Fensterhälfte und klicken Sie auf Ok.

Excel 2003, 2002/XP, 2000:
1. Wählen Sie das Menü Extras-Makro-Sicherheit an.

2. Stellen Sie auf der Registerkarte "Sicherheitsstufe" die Stufe "Mittel" ein, aktivieren Sie auf der Registerkarte "Vertrauenswürdige Quellen" die Option Allen installierten Add-Ins und Vorlagen vertrauen, deaktivieren Sie unbedingt die Option Zugriff auf Visual Basic-Projekt vertrauen und klicken Sie dann auf Ok. Den Zugriff auf das Visual Basic-Projekt sollten Sie niemals erlauben, da auf diesem Weg Schadcode für Viren oder Trojaner eingeschleust werden kann!

Beenden Sie Excel und starten Sie das Programm einmal neu. Der Menüeintrag, die Symbolleiste oder die Gruppe in der Multifunktionsleiste ist nun vorhanden, das Add-In kann wie vorgesehen genutzt werden. Wie Sie die Sicherheitsabfrage beim Öffnen von Arbeitsmappen steuern, die Makros enthalten, erläutert der zweite Teil dieses Tipps in der nächsten Ausgabe.
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Im ersten Teil dieses Tipps der Woche hatten wir Grundlagen zur Makrosicherheit vermittelt und zunächst erläutert, wie Sie Add-Ins richtig in Excel einbinden, so dass deren Menüeinträge, Symbolleisten oder Multifunktionsleisten-Gruppen für den Aufruf der Funktionalität zur Verfügung stehen. Nun wollen wir einmal schauen, wie Sie die Sicherheitsabfrage beim Öffnen von Arbeitsmappen mit unsignierten Makros in den Griff bekommen.

Wenn Sie solche Arbeitsmappen grundsätzlich von Kollegen oder aus anderen vertrauenswürdigen Quellen erhalten und somit keine Gefahr besteht, dass Makroviren eingeschleust werden, können Sie die Sicherheitsabfrage generell ausschalten:

Excel 2007:
1. Klicken Sie auf die Office-Schaltfläche und dann auf Excel-Optionen.

2. Aktivieren Sie die Kategorie Vertrauensstellungscenter und klicken Sie in der rechten Fensterhälfte auf die Schaltfläche Einstellungen für das Vertrauensstellungscenter.

3. Wechseln Sie in die Kategorie "Einstellungen für Makros", aktivieren Sie in der rechten Fensterhälfte die Option Alle Makros aktivieren und klicken Sie auf Ok.

Excel 2003, 2002/XP, 2000:
1. Wählen Sie das Menü Extras-Makro-Sicherheit an.

2. Stellen Sie auf der Registerkarte "Sicherheitsstufe" die Stufe "Niedrig" ein und klicken Sie auf Ok.

Mit diesen Einstellungen können Sie nun jede Arbeitsmappe ohne Sicherheitsabfrage öffnen, es besteht dabei aber die Gefahr, dass sich aus Versehen Viren, Trojaner und Backdoors auf Ihr System verirren, weil Sie beispielsweise auf einer Webseite eine Arbeitsmappe aus Versehen geöffnet und sich entsprechenden Schadcode eingefangen haben!

Um dies zu verhindern, gibt es in Excel 2003, 2002/XP und 2000 keine andere Möglichkeit, als die Sicherheitsstufe auf "Mittel" einzustellen und die Sicherheitsabfrage bei jedem Öffnen einer Arbeitsmappe mit Makros entsprechend zu beantworten.

In Excel 2007 haben Sie eine weitere Möglichkeit: Die bereits im ersten Teil erwähnten "Vertrauenswürdigen Speicherorte". Wenn eine Arbeitsmappe mit Makros aus einem solchen Verzeichnis geöffnet wird, nimmt Excel 2007 keine Prüfung vor. Sie können Excel 2007 also so einstellen, dass es generell Makros deaktiviert, speichern alle Arbeitsmappen grundsätzlich in einem vertrauenswürdigen Speicherort und öffnen sie von dort aus. Dazu gehen Sie folgendermaßen vor:

1. Legen Sie mit dem Windows-Explorer ein Verzeichnis "C:\Meine Arbeitsmappen" oder ähnlich an.

2. Rufen Sie in Excel die Einstellungen für das Vertrauensstellungscenter auf und wechseln Sie in die Kategorie "Vertrauenswürdige Speicherorte".

3. Klicken Sie auf Neuen Speicherort hinzufügen und Durchsuchen, lokalisieren Sie das eben angelegte Verzeichnis und übernehmen Sie es mit einem Klick auf Ok, aktivieren Sie die Option Unterordner dieses Speicherortes sind ebenfalls vertrauenswürdig und klicken Sie nochmals auf Ok. Letztere Option erlaubt es Ihnen, Arbeitsmappen in Unterordnern von "C:\Meine Arbeitsmappen" zu organisieren, ohne dass diese einzeln als vertrauenswürdige Speicherorte eingerichtet werden müssen.

4. Wechseln Sie in die Kategorie "Einstellungen für Makros", aktivieren Sie in der rechten Fensterhälfte die Option Alle Makros mit Benachrichtigung deaktivieren und klicken Sie auf Ok.

5. Wechseln Sie in die Kategorie "Statusleiste", aktivieren Sie die Option Statusleiste in allen Anwendungen anzeigen, wenn Inhalte gesperrt wurden und klicken Sie auf Ok.

Wenn Sie nun von Kollegen oder aus anderen vertrauenswürdigen Quellen Arbeitsmappen mit Makros erhalten, speichern Sie sie in "C:\Meine Arbeitsmappen" und öffnen sie dort per Doppelklick oder über Datei-Öffnen. Bei allen anderen Arbeitsmappen, die Sie zum Beispiel aus Versehen öffnen, werden Makros generell deaktiviert. Darauf macht eine Symbolleiste "Sicherheitswarnung" unter der Multifunktionsleiste aufmerksam. Nach Prüfung der Quelle können Sie dann über eine Schaltfläche Aktivieren die Makros der Arbeitsmappe nachträglich einschalten und nutzen.
