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Eigene Zertifikate erstellen

Excel liefert seit Office 2000 ein kleines Programm mit, mit dem
sich eigene Zertifikate erstellen lassen. Sein Name: SELFCERT.EXE.
Starten Sie dieses Programm, so erscheint das Dialogmenti Digita-
les Zertifikat erstellen.

Lesen Sie die Hinweise,
geben Sie lhren Namen ein
und bestatigen Sie mit OK.
Dass der Zertifizierungs-
vorgang erfolgreich war,
bestdtigt die Meldung im
mittleren Bild.

Nun sollen selbst erstellte
Makros zertifiziert werden.
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brioens athia s o b RS R o | 1001 i Gruppe Code auf.
Hier finden Sie die Schalt-

flache Makrosicherheit.

M Klicken Sie diese an, er-
scheint das Dialogment
Vertrauensstellungscenter.

¥ Makra aufzeichnen

— =2 [ Relative Autzeichnun 2 e
Visual Makros : ﬂf 2. Wihlen Sie hier Alle Ma-
e D Makiosichernet | o5 mir Benachrichtigung

e deaktivieren aus.

B Bestdtigen Sie mit OK
und wechseln Sie mit [Alt]+[F11] zum Visual Basic Editor.
B Rufen Sie das Menii Extras auf und dann den Befehl Digitale
Signatur.
M Klicken Sie auf die Schaltfliche Wihlen, erscheint eine Liste der
vergebenen Zertifikate. Wahlen Sie das (gewiinschte) Zertifikat aus
und bestdtigen Sie mit OK.
B Damit ist diesem Projekt ein Zertifikat zugewiesen worden.
Rufen Sie diese Datei das nichste Mal auf, erscheint eine Sicher-
heitswarnung. Klicken Sie auf Optionen, erhalten Sie das folgende
Dialogmenti (Bild unten):

M Soll dieser Sicher-
heitshinweis  kiinftig
nicht mehr erscheinen,
da Sie Makros, die von

@ Skhehetswamung  Makros wurden deaitivet.  Ogtionen...
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1 Datepfad: S:\..08\8IT_2008_02'6IT_2008_02_Beispiele fisp_Ex2007_Zertfiat.xism i das Opt'onSfeld und kh-

tarkishy | cken auf OK.

Sgriert yon: MEWES Redaktorsturo |
Abiaf des Zerdfiats: 01.01.2013 |
Zertfiat ausgestait von: MEWES Redaktonshiro

In Zukunft werden Sie
Sonatrdetals snpegen
© Yor urbskamntam Inhait schitren (empfoHien)

auf diesem Rechner
", 8 Rerseiony | nicht mehr gefragt wer-
i | den. Wird der Makro-
e Code auf einem Rech-
ner, auf dem lhr Zertifi-
kat nicht vorliegt, gedndert, so verliert das Projekt die Zertifizierung
und der Ursprungszustand wird wiederhergestellt.
Wolfram E. Mewes/tf
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Das vertrauenswiirdige Zertifikat

Wollen Sie lhre Zertifizierung vertrauenswurdlg machen, gehen Sie
folgendermafen vor:

B Gehen Sie in den VBA-Editor, rufen Sie das Menii Extras/Digitale
Signatur auf und klicken Sie auf Details. Wie Sie sehen, gilt dieses
Zertifikat im Moment noch nicht als vertrauenswiirdig.

W Klicken Sie auf die
Schaltflache In Datei ko-
pieren....

B Es erscheint der Zertifi-
kats-Export-Assistent. Kli-
cken Sie auf Weiter.

B Auch das néchste Fenster
verlassen Sie mit Weiter.

W Das  vorgeschlagene
Schliisselformat bestatigen
Sie ebenfalls mit Weiter.

E% Zertifikatsinformationen

Dieses ifikat ist nicht
vertrauenswurdlg Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Yertrauensstellung zu aktivieren.

Wahlen Sie dss gewimschte Format:
© BER-codert-inar %503 (CER}
O Base-64-codert %.509 (.CER)
O Syntaxstandard hryptografischer Meldungen - 'PKCS #7"-Zertifikate (.P7B)

B Vergeben Sie einen Dateinamen.

B Gehen Sie mit Weiter zum néchsten Fenster und bestitigen Sie
mit Fertig stellen. Mit dieser Aktion ist der Exportvorgang ab-
geschlossen.

M Verlassen Sie nun den Assistenten durch SchlieRen der noch ge-
offneten Fenster.

B Die Datei wurde mit der Dateierweiterung .CER in das aktuelle
Verzeichnis kopiert. Offnen Sie diese Datei und klicken Sie auf Zer-
tifikat installieren...

B Angezeigt wird ein Willkommen-Fenster, das Sie mit Weiter
verlassen kénnen.

B Im néchsten Fenster wéhlen Sie statt der Voreinstellung Alle Zer-
tifikate in folgendem Speicher speichern aus.

H Klicken Sie auf die Schaltfliche Durchsuchen. Wihlen Sie hier
Vertrauenswiirdige Stammzertifizierungsstellen aus.

Nach dem Eintrag sieht das Fenster so aus:

(@ alls Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

[Ferbavenswird T =

B Sie erhalten nun eine Sicherheitswarnung, die Sie iiber die Kon-
sequenzen einer Speicherung aufklart. Bestatigen Sie diese Mel-
dung mit OK.
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B Sie erhalten dann die Meldung, dass der Importvorgang erfolg-
reich war. Verlassen Sie nun den Import-Assistenten.

Betrachten Sie das Zertifikat erneut, sehen Sie, dass der Hinweis
fehlt, dass es sich um ein nicht vertrauenswiirdiges handelt.
Offnen Sie die soeben zer-
tifizierte Datei auf einem

Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert, dass die Software von einem Software-
Herausgeber stammt »
+Schiltzt die Software vor Anderungen nach der
Veraffentichung

scheint wieder eine Sicher-
heitswarnung. Allerdings
lassen sich die Makros
nicht aktivieren.

B Klicken Sie auf Signaturdetails anzeigen. Auf diesem Rechner gilt
dieses Zertifikat nicht als vertrauenswiirdig, weil es sich hier nicht
im Verzeichnis Vertrauenswiirdige Stammzertifizierungsstellen be-
findet.

B Betdtigen Sie den Button Zertifikat anzeigen. Dann installieren
Sie das Zertifikat wie oben beschrieben.

B Kehren Sie zum Aus-
gangspunkt zuriick, sehen
Sie, dass sich das Fenster
geandert hat. Es sind zwei
Optionen  hinzugekom-
men.

Vertrauen Sie dem Heraus-
geber, so werden dessen Dokumente in Zukunft ohne Warnung ge-
offnet. Wolfram E. Mewes/tf
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Zertifikate im Internet Explorer verwalten

Zertifikate, die sich auf Ihrem Rechner befinden, lassen sich zentral
mit dem Internet Explorer verwalten.

Klicken Sie im Internet Explorer auf den Mentipunkt Extras und auf
Internetoptionen. Hier wihlen Sie die Registerkarte Inhalte aus.
Klicken Sie dann auf die Schaltflache Zertifikate.

Dieses Fenster enthalt die Registerkarten

B Eigene Zertifikate

B Andere Personen

B Zwischenzertifizierungsstellen

B Vertrauenswiirdige Stammzertifizierungsstellen

B Vertraute Herausgeber

B Nicht vertrauenswiirdige Herausgeber.

Die Dialogmenis
Importieren und Ex-
portieren haben Sie

bereits kennenge-
lernt. Mit der Schalt-
flache Entfernen

lasst sich das Zertifi-
kat aus der jeweili-
gen Registerkarte entfernen. Bevor der Vorgang endgiiltig durchge-
fihrt wird, erhalten Sie noch eine Warnung.

Klicken Sie auf die Schaltfliche Erweitert..., erhalten Sie ein Dialog-
menii mit’ Erweiterten Optionen, in dem sich ein Listenfeld befin-
det, das Optionen mit den Zertifikatszwecken enthélt. Wichtig fiir
die beschriebenen Beispiele ist, dass das Kontrollfeld Codesignatur
aktiviert ist. Wolfram E. Mewes/tf
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anderen Rechner, so er- .

Ein Dokument als ahgeschlossen
kennzeichnen

Office 2007 und damit auch Excel 2007 verfiigt iber neue Funktio-
nen, um ein Dokument als unverdnderbar (etwa als abgeschlossen)
zu kennzeichnen. Diese Moglichkeiten gehen weit tiber den bishe-
rigen Schreibschutz hinaus. Aufrufen ldsst sich ein Teil dieser neuen
Méglichkeiten tber die Office-Schaltflache und Vorbereiten.
Klicken Sie auf Als abge-

FEEET L DT e T schlossen kennzeichnen,
Ll T e T erhalten Sie eine Meldung,
H e | dass die Arbeitsmappe ent-
s sprechend gekennzeichnet
L Y~ R und dann geschlossen
R wird. Ein Symbol in der
‘:“mm P SR S Statuszeile weist Sie darauf
@ v | D R hin, dass die Bearbeitung
B e abgeschlossen ist.

D emciee xeawen ]| Dieser Status |dsst sich wie-
der aufheben:

B Wechseln  Sie  mit
[Alt]+[F11] in den VBA-
Editor.

B Markieren Sie im Pro-

jekt-Explorer Diese Arbeitsmappe.

B Gehen Sie in das Eigenschaftenfenster. Dieses befindet sich di-
rekt unterhalb des Projekt-Explorers. Falls es nicht angezeigt wird,
kénnen Sie es mit [F4] aufrufen.

B Suchen Sie die Eigenschaft Final und setzen Sie den Wert auf
False.

Die Mappe ldsst sich nun wieder bearbeiten. Wolfram E. Mewes/if

Eine digitale Signatur hinzufiigen

Wenn Sie einem Dokument eine digitale Signatur hinzufiigen, wird
es nicht nur schreibgeschiitzt, sondern zusatzlich authentifiziert.
Auch die digitale Signatur rufen Sie tber die Office-Schaltfliche
und Vorbereiten auf. Nachdem Sie auf Digitale Signatur hinzufiigen
geklickt haben, erhalten Sie eine Meldung, die Sie iiber deren Cha- -
rakter und deren Vorteile informiert.

Sie konnen die Signaturdienste auch von Office Marketplace abru-
fen. Wenn Sie auf diese Schaltfliche klicken, wird eine Verbindung
zu einer Microsoft-Webseite hergestellt, auf der verschiedene Fir-
men ihre Dienste anbieten.

Hier werden Signatu-
ren zu bestimmten Ein-
zelprodukten angebo-
ten, aber auch zu Pro-
duktzusammenstellun-
gen. Das ist meist kos-
tenpflichtig; Sie kon-
nen aber zum vorheri-
gen Test Trial-Versio-
nen abrufen. Kehren
Sie wieder zuriick zu

| Bmmmte 14 6 srvmtrach Breerarg
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Prodakt: fiord
Bemertung: ST LRI (M Semeringm)

Zur Verfigung gesteRt vom: Chos=rseanty
Prodekt: Access, Excsl, Cutbok, PoesrPont, Word
Bemertung: TR (B Beemiree)

Encrypt
Zer Verfgung gestelt vo Comods I
Frodekt: Outook
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Zur Verfigung gesteR vom GobaSiny
Profekt: Aces, Excal, 0.k, Pomeport, Hiod
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Zur Verfigung gesteR vom AAX (Agordec Reserd)
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i IntelSafe Vask® Deskion: Digitally sign, send & securely store Word docs
Zer' % gestelt vore Inte¥Safs Technoogies.
Produkt: Excel, InfoPash, Ousock, Ve, Ward
Bemertng: 53505420 (E2Bewertrg=)
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Excel 2007 und fahren Sie an der Stelle fort, an der Sie zuvor die
Webseite aufgerufen haben. Klicken Sie auf die Schaltfliche OK.

Sie erhalten nun eine Meldung, die Sie dariiber informiert, dass vor
dem Hinzufiigen der Signatur die Excel-Arbeitsmappe in einem ge-
eigneten Format gespeichert werden muss. Ist das geschehen, be-
kommen Sie die Moglichkeit, den Zweck der Signatur einzutragen:

Signieren |21@

© Zzusstrliche Informationen zu dem, was Sie signieren. ..

Sie sind im Begriff, diesem Dokument eine digitale Signatur hinzuzufiigen, Diese
Signatur istim Inhalt dieses Dokuments nicht sichthar,

Zweck der Signierung dieses Dokuments:

|eeispielsignatur| |

Signieren als: MEWES Redaktionsbiiro

Kehren Sie zuriick und signieren Sie das Dokument. Im Erfolgsfall
erhalten Sie eine entsprechende Bestitigung, die Sie darauf hin-
weist, dass diese Signatur bei einer Anderung des Dokuments un-
giiltig wird.

AuBerdem erscheint am rechten Rand ein Fenster, das die Signatu-
ren — giiltige und ungiltige — anzeigt. Und am unteren Ende weist
ein Symbol auf die Signatur hin. Gleichzeitig wurde das Dokument
schreibgeschiitzt.

Nun lasst sich — we-
sentlich  einfacher
als beim Dokument-
abschluss — die Sig-
natur wieder entfer-
nen. Klicken Sie auf den Befehl Signatur entfernen, werden Sie vor
dessen Ausfiihrung gewarnt, dass die Signatur endgiiltig entfernt
wird und dass der Vorgang nicht riickgdngig gemacht werden kann.
Aber da das Dokument auf dem Rechner gespeichert ist, auf dem
sich auch die Signatur befindet, konnen Sie den beschriebenen Vor-
gang des Signierens jederzeit wiederholen.

Offnen Sie das Dokument auf einem anderen Rechner, wird die
Signatur im ersten Moment als ungiiltig bezeichnet. Klicken Sie
dann auf Signaturen anzeigen..., ist wieder alles in Ordnung. Am
rechten Rand erscheint wieder das Fenster mit den Signaturen.
Lassen Sie sich die Signaturdetails anzeigen, so sehen Sie, dass die-
ses Zertifikat als nicht vertrauenswiirdig gilt.

W 4> ¥ Tabellel “J T
sereit & 1

I—[Dieses Dokument enthalt Signaturen

Signaturdetails

Zertfikat nicht vertrausnswirdig - das zum Signieren verwendets Zertifikat
3 wurde von einer Zertifiierunosstelle susgesteit, die nichtin Thyer Liste
= e Grdiger Zer fen vorhandan st

Khcken Si hier, um der Tdenbitst dicses U verirsuen,

2Zvedk der Sanlerung dieses Dokuments:
|Beispielsinatir i

Sgrieren als:  MEWES Redaktonshiro

Sie kénnen auch angeben, dass Sie der Identitat des Benutzers ver-
trauen. Bei einem spiteren Offnen verhilt sich dann das Dokument

so wie auf dem eigenen Rechner Wolfram E. Mewes/tf
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Eine Signaturzeile hinzufiigen

Sie kénnen lhre Datei nicht nur mit einer Signatur, sondern auch
mit lhrer Unterschrift versehen.

Wechseln Sie in die Registerkarte Einfiigen und rufen Sie aus der
Gruppe Text die Schaltfliche Signaturzeile auf. Hier wihlen Sie Mi-
crosoft Office-Signaturzeile aus.

Sie erhalten die gleiche Meldung wie bei der digitalen Signatur. Al-
lerdings ist der dann folgende Dialog wesentlich ausfiihrlicher:

Signatureinrichtung

Vorgeschlagener Signierer (z. B. Herbert Dorner):

Molﬁ'am I
Position des vorgeschlagenen Signierers (z. B. Manager):

| Autor ]
E-Mail-Adresse des vorgeschlagenen Signierers:

Iredakh‘on @mewes-t.de I

Anweisungen fiir den Signierer:

Uberpriifen Sie, ob der signierte Inhalt stimmt, bevor Sie dieses
Dokument signieren.

Signierer darfim Dialogfeld zum Signieren Kommentare hinzufiigen:

Signaturdatum in der Signaturzeile anzeigen

[ OK J [Abbrechen ]

Bestdtigen Sie mit OK, nachdem Sie die Felder ausgefiillt haben. Es

wird ein Bild eingefiigt, das eine Unterschriftszeile darstellt. Dieses

Bild klicken Sie mit der rechten Maustaste an und wihlen Signie-

ren aus. Es folgt die bekannte Meldung.

Nun werden Sie zum Speichern aufgefordert. Anschliefend erhal-

ten Sie ein Dialogmenti, in das Sie lhren Namen eingeben kénnen.

Verfiigen Sie tber eine Datei, die Ihre gescannte Unterschrift ent-

halt, konnen Sie auch diese verwenden oder ein Bild.

Klicken Sie auf die Schaltfliche Signieren. Sie werden iiber die er-
folgreiche Speicherung

‘ A 7 B d Ihrer Signatur gemeinsam
[l Monate B2 Werte ~ | mit der Datei informiert.
2 | Januar 1.323,00& Zudem erfahren Sie, dass
-3 Februar 1.606,00 € bei einer Anderung die
4 Marz 2.406,00 € Sionat iiltie wird
5 | April 254400 € ipRAL LDELME YIS
6 Mai 3.281,00€ Ilhr Dokument stellt sich
7 Juni 3.568,00 € nun so dar wie im Bild
——g— ‘A‘:‘" . 322?*332 links. Offnen Sie dieses
2 |AUgus 091,
10 September 538200€ Dokument auf d.em Rech-
11 |Oktober 5.586,00 € ner, auf dem Sie bereits
12 November 6.200,00 € die signierte Datei geoff-
%g _;Dezember 6.816,00€ net hatten, erfolgt keine
15| weitere Meldung. Aller-
167) ° s2xe °| dings dirfen Sie dort
17 | keine Anderung vorneh-
126 X MM o| men, da Sie die Original-
20 | signatur nicht mehr her-
aa | Wolfram &
B i stellen konnten.
22° s ° Wolfram E. Mewes/tf

BusinesszIT 2/2008



