Datenrettung für gelöschte WordDokumente Teil 1
Versionen: Word 2007, 2003, 2002/XP und 2000

Viele Anwender glauben, dass ein über den Papierkorb oder per Umschalt+Entf gelöschtes Dokument auch endgültig gelöscht ist und unternehmen im Schadensfall erst gar keinen Versuch, die Datei wiederherzustellen. Wir können Sie beruhigen: Gelöscht ist in den meisten Fällen nicht gelöscht! In diesem zweiteiligen Tipp zeigen wir Ihnen, was beim Löschen einer Datei wirklich passiert und stellen Ihnen ein Gratis-Tool vor, das gezielt Ihre versehentlich gelöschten Berichte, Anleitungen oder sonstigen Dokumente aufspürt und mit hoher Trefferquote auf Knopfdruck wieder herstellt. Sie werden verblüfft sein, was alles wieder gerettet werden kann! Sie werden von einem Assistenten unterstützt, so dass absolut keine Spezialkenntnisse erforderlich sind.

Um Missverständnissen vorzubeugen: Hier geht es nicht um die Reparatur einer defekten Datei, sondern um die Wiederherstellung versehentlich gelöschter Dokumente - auch von Festplatten, USB-Sticks oder Netzwerklaufwerken!

Praktisch jeder Anwender kommt früher oder später mit Datenverlust in Berührung: Schnell wird die falsche Version eines Dokuments oder gleich ein ganzer Ordner gelöscht . Da ist es sinnvoll zu wissen, wie Windows beim Löschen genau verfährt, welche Auswirkungen das Dateisystem Ihrer Festplatte auf die Datensicherheit hat und welche Maßnahmen getroffen werden können, bevor der Ernstfall eintritt. Beginnen wir daher mit einigen grundlegenden Anmerkungen.

Es ist das Dateisystem, als Teil Ihres Betriebssystems, das bestimmt, wie Dateien auf der Festplatte benannt, gespeichert und verwaltet werden. Interessant sind derzeit nur zwei Systeme (FAT 32 und NTFS), deren Besonderheiten Sie kennen sollten:

Das FAT-System hat seinen Ursprung im MS-DOS der frühen 80er Jahre und kann in der aktuellen Version (FAT32) Festplatten bis maximal 32 GB und Dateien bis maximal 4GB verwalten. FAT32 kommt vereinzelt noch unter Windows XP zum Einsatz.

Mit dem Einzug von Daten- und Mailservern und der Verbreitung von Desktop-PCs mit Benutzerkonten entstand aber ein immer breiteres Anforderungsspektrum an das Dateisystem. Vor allem in Sachen Sicherheit und Performance kann hier NTFS punkten, das von Windows Vista vorausgesetzt wird: Es verfügt zum Beispiel über eine Journal-Funktion, die dafür sorgt, dass auch bei einem plötzlichen Stromausfall oder Absturz das Dateisystem automatisch in einen konsistenten Stand zurückgesetzt wird. Diese "Selbstheilungskräfte", eine effizientere Dateiverwaltung mit gezielter Benutzersteuerung, Verschlüsselung und viele Detailfunktionen machen NTFS sehr flexibel für verschiedene Einsatzgebiete. Zusammenfassend lässt sich sagen: Auf einer Festplatte mit NTFS sind Ihrer Dateien sicherer untergebracht als unter einem FAT-Dateisystem.

Sie können ganz leicht feststellen, welches Dateisystem Sie einsetzen: Öffnen Sie Ihren Windows-Explorer und klicken Sie mit der rechten Maustaste auf Ihr Laufwerk - zum Beispiel "Lokaler Datenträger (C:)". Auf dem Register "Allgemein" wird das Dateisystem angezeigt.

Um zu verstehen, was beim Löschen - versehentlich oder bewusst - passiert, hilft ein Blick auf die interne Organisation einer Festplatte. Das Dateisystem teilt Ihre Festplatte in kleine Speichereinheiten (Cluster) auf, was bei einer leeren Festplatte bildhaft so aussehen könnte:

!....!....!....!....!....!....!.... usw.

Eine Clustereinheit entspricht in der Grafik dem Inhalt zwischen zwei Ausrufezeichen.

Angenommen, Sie speichern ein 20 kB großes Dokument. Das Dateisystem würde jetzt eine möglichst zusammenhängende Gruppe von Clustern suchen, um Ihr Dokument unterzubringen:

!XXXX!XXXX!XXXX!XXXX!XXXX!....!.... usw.
4 8 12 16 20

Es kann allerdings auch passieren, dass Ihre Datei in einem nicht zusammenhängenden Bereich untergebracht wird:

!XXXX!....!XXXX!XXXX!XXXX!....!XXXX usw.
4 8 12 16

Diese Fragmentierung bedeutet nicht nur höhere Zugriffszeiten auf Dateien und damit Geschwindigkeitsverlust, sondern reduziert auch die Wahrscheinlichkeit, dass gelöschte Dateien wiederhergestellt werden können. Daher unser Tipp: Defragmentieren Sie unbedingt Ihre Festplatte in regelmäßigen Abständen!

Die einfachste Möglichkeit bietet dazu der oben erwähnte Eigenschaften-Dialog Ihres Datenträgers. Auf dem Register "Extras", klicken Sie auf Jetzt defragmentieren und können nach einer Überprüfung die Cluster-Unordnung bereinigen.

Übrigens: Eine gute Alternative zur bekannten Windows-Defragmentierung ist das kostenlose Tool "Defraggler", das auch die Defragmentierung einzelner Dateien ermöglicht:

http://www.defraggler.com/

Soviel zu den Grundlagen der Dateisysteme, die wir in der nächsten Woche noch um wertvolle Tipps ergänzen. Außerdem zeigen wir Ihnen, was bei einem Löschvorgang passiert und wie Sie sich die auf den ersten Blick gelöschten Dateien wieder aufspüren lassen.
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Viele Anwender glauben, dass ein über den Papierkorb oder per Umschalt+Entf gelöschtes Dokument auch endgültig gelöscht ist und unternehmen im Schadensfall erst gar keinen Versuch, die Datei wiederherzustellen. Wir können Sie beruhigen: Gelöscht ist in den meisten Fällen nicht gelöscht!

Aus dem ersten Teil dieses Tipps kennen Sie Vor- und Nachteile der Dateisysteme FAT und NTFS und haben bereits wichtige Vorbereitungen getroffen, um bei einem Datenverlust optimal gerüstet zu sein. Im zweiten und letzten Teil dieses Tipps zeigen wir Ihnen, was bei einem Löschvorgang durch Windows wirklich passiert und wie Sie Ihre versehentlich gelöschten Dokumente in vielen Fällen retten können. Sie erinnern sich vielleicht noch das Schaubild mit einer Reihe von zusammenhängenden Clustern, die stellvertretend für eine gespeicherte Datei stehen.

Es stellt sich die Frage: Woher weiß das Betriebssystem, wo sich eine bestimmte Datei befindet? Wenn Sie in einem Buch ein bestimmtes Kapitel finden möchten, verwenden Sie normalerweise das Inhaltsverzeichnis. Einen ähnlichen Bereich gibt es auch auf Ihrer Festplatte, nur das hier das Inhaltsverzeichnis MFT (Master File Table) heißt und die genaue Position der Cluster speichert, die zu einer Datei gehören:

!MFT!....!XXXX!....!XXXX!XXXX!....!... usw.
!_________!____!____!____!__________

Die !-Zeichen sind dabei als Verbindungslinien zu verstehen.

Wenn Sie eine Datei löschen, also beispielsweise "MeinDokument.doc" in den Papierkorb verschieben und diesen anschließend leeren, markiert das Betriebssystem die Datei nur im MFT als gelöscht und gibt die belegten Cluster für neue Dateien frei:

!MFT!....!XXXX!....!XXXX!XXXX!....!... usw.
!_________?________ ?____?__________

Wichtig: Die Cluster selbst werden zunächst nicht angetastet! Das hat den Vorteil, dass Festplattenspeicher sehr schnell wieder freigegeben wird und für den Anwender die Datei oberflächlich erst einmal gelöscht ist. Für einen echten Löschvorgang müsste Windows die einzelnen Cluster jeder entfernten Datei gezielt überschrieben werden, was bei der täglichen Arbeit mit Office zu kaum hinnehmbaren Verzögerungen führen würde.

Wir halten fest: Ihr Dokument ist also noch da, aber das Betriebssystem weiß nicht mehr, dass es existiert. Genau hier setzen viele Datenrettungstools an: sie suchen nach Daten auf Ihrer Festplatte, die zwar vorhanden sind, aber vom Betriebssystem nicht lokalisiert werden können. Die Betonung liegt aber auf noch, denn die verwaisten Cluster können theoretisch schon mit dem nächsten Speichervorgang überschrieben und damit unwiderruflich gelöscht werden.

Jede unnötige Computeraktivität sollte im Ernstfall also dringend vermieden werden! Installieren Sie Datenrettungssoftware daher am besten schon bevor der Ernstfall eintritt. Unsere Redaktion hat ein halbes Dutzend kostenlose Tools getestet, die versprechen gelöschte Dokumente zu retten. "Recuva" (sprich: engl. "recover") von Piriform Ltd. hat sich dabei besonders hervorgetan, da es assistentengesteuert bedient werden kann und auf Wunsch ausschließlich Office-Dokumente sucht. Laden Sie "Recuva" hier herunter:
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