Volumenverschlüsselung mit TrueCrypt

TrueCrypt, welches unter Open Source-Lizenz verfügbar ist, erzeugt verschlüsselte Volumes, welche sich wie normale Festplatten in das System einbinden lassen. Ein Volume kann dabei eine Containerdatei oder eine echtes Laufwerk (USB-Stick, Festplattenpartition) sein. Ohne Entschlüsselung sind weder Dateistruktur noch Inhalte der Volumes einsehbar. 
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Auf dem Screenshot sehen Sie zum einen eine 200 MB große Containerdatei mit dem Buchstaben F sowie einen USB-Stick mit 512 MB, welche beide verschlüsselt als Volumes angemeldet sind. Sie können beide Volumes über die Buchstaben E und F wie normale Festplatten ansprechen.

TrueCrypt ist überaus mächtig im Leistungs- und Funktionsumfang. Die vielen Optionen sind alle in einer ausführlichen, englischen PDF-Datei beschrieben. Über die Optionen können Sie beispielsweise festlegen, wie lange die Volumes zugänglich sind, wenn kein Schreib- oder Lesezugriff erfolgt. Nach x Minuten sperrt dann TrueCrypt die Volumes und verlangt wieder die Eingabe des Schlüssels. Über ein Systray-Symbol hat man Schnellzugriff auf die wichtigsten Funktionen von TrueCrypt. 

Open Source, multilingual mit Sprachpack, Download über WinTotal 

Mögliche Einsatzgebiete von TrueCrypt

USB-Stick mit Verschlüsselung und NTFS als Dateisystem

Wenn beispielsweise der USB-Stick keine Verschlüsselung bietet, können Sie diesen einfach mit TrueCrypt nachträglich verschlüsseln. Klicken Sie hierzu auf Volume erstellen.
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Der folgende Assistent hilft beim Erstellen eines TrueCrypt-Volumes.

Anmerkung: Versteckte Volumes sind eine Besonderheit von TrueCrypt. Hierbei versteckt das Programm eine verschlüsselte Containerdatei in einer verschlüsselten Containerdatei. Je nach eingegebenem Passwort wird die äußere oder innere Datei geöffnet. Sollte man also einmal in die Verlegenheit kommen, zur Herausgabe eines Passwortes gezwungen zu werden, könnte man sogar gefahrlos das vermeintlich richtige Passwort preisgeben, ohne dass Verdacht geschöpft wird.

Im folgenden Dialog wählen Sie das Ziel des Volumes. Klicken Sie für einen USB-Stick auf Datenträger und wählen Sie den entsprechenden Datenträger aus (im Beispiel U). 
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Im nächsten Dialog können Sie den Verschlüsselungsalgorithmus, darunter auch AES und BlowFish, auswählen. 
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Je nach verwendetem Algorithmus verändert sich auch die Schreib- und Lesegeschwindigkeit auf dem Volume. Mit dem Button "Benchmark-Test" können Sie die Geschwindigkeit abhängig vom Algorithmus testen lassen. Im Regelfall sollten Sie AES oder Blowfish wählen.

Im Dialog zum Formatieren des Volumes können Sie dann auch das Dateisystem des Volumes festlegen. Damit ist es möglich, auch auf USB-Sticks, welche normalerweise nur FAT als Dateisystem bieten, mit NTFS zu arbeiten. 
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Wenn die Formatierung abgeschlossen ist, können Sie das soeben erstellte Volume im Programmfenster über den Button Datenträger auswählen und anschließend als Laufwerk mounten. Den zu verwendenden Buchstaben legen Sie dabei selbst fest. 
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Wenn Sie in dem Beispiel nun auf "Mounten" klicken, wird das Volume auf dem USB-Stick als NTFS-Datenträger mit dem Buchstaben E im System angemeldet.

Virtuelle Volumes über Containerdateien

Ein weiteres Einsatzgebiet ist die Nutzung von Containerdateien. Diese können ebenfalls über den Assistenten erstellt werden. Hier wählen Sie allerdings Datei als Ziel aus und vergeben einen eigenen Namen. Im Gegensatz zum vorherigen Beispiel legen Sie die Größe des Volumes diesmal selbst fest. 
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Das fertige Volume können Sie als Containerdatei dann ebenfalls mounten und wie eine Festplatte ansprechen. 
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Traveller Disk in Aktion

Eine weitere Spezialität von TrueCrypt ist die Traveller-Disk-Funktion. Mit dieser können Sie einen Datenträger mit einer Autostart-Funktion versehen. Der Assistent kopiert alle notwendigen Dateien sowie eine autorun.inf auf einen Datenträger und kann automatisch ein Volume mounten. 
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In dem Beispiel kopieren wir die Traveller-Disk-Dateien auf einen USB-Stick (Buchstabe U) und geben vor, dass er automatisch das virtuelle Volume "Container" im Pfad c:\ mit dem ersten freien Laufwerksbuchstaben mounten soll. Wird nun der USB-Stick angesteckt, muss man nur noch den Schlüssel eingeben und hat dann Zugriff auf das Volume "container".

Sie könnten auch die Traveller-Disk-Dateien zusammen mit einem Volume auf eine CD/DVD brennen, müssten dann aber im Pfad "Mountoption" mit relativen (z.B. \home\data\) Pfaden arbeiten. Würden Sie nun eine solche CD/DVD einlegen, wird ein darauf befindliches Volume automatisch gemountet, sobald Sie den Schlüssel eingegeben haben.

Mit Hilfe der Traveller-Disk auf einem USB-Stick oder einer Diskette zusammen mit einem Volume in einer Container-Datei können Sie gefahrlos private Daten auf dem Firmen-PC ablegen (sofern erlaubt), diese aber vor dem Zugriff anderer Mitarbeiter und Administratoren schützen. Da Sie den Dateinamen der Containerdatei frei wählen können, lassen sich diese Dateien unauffällig in den Tiefen einer Festplatte verstecken. Wer vermutet z.B. hinter default.tmp schon einen Container mit privaten Daten.

