Windows XP 

Unterstützung für sichere WLANVerschlüsselung nachrüsten

Viele WLANs sind nach wie vor mit der schwachen WEP-Verschlüsselung abgesichert. Nach dem Kauf eines neuen Routers wollen Sie Ihr Funknetzwerk auf den sicheren WPA2-Standard umstellen. Doch Windows bietet keine Möglichkeit, diesen Standard zu aktivieren.

TIPP WLAN-Adapter – egal, ob fest im Notebook integriert oder als Erweiterungskarte beziehungsweise USB-Stick am PC nachgerüstet – lassen sich auf zwei Arten konfigurieren: Über ein Steuerprogramm des Herstellers, etwa Intel Proset, oder direkt in Windows. Wenn der Adapter die WPA2-Verschlüsselung unterstützt, lässt sie sich in den Konfigurations-Programmen der Hardware-Hersteller meist ohne Umschweife aktivieren. Beim Weg über Windows ist erst einmal eine System-Aktualisierung fällig.

Dazu benötigen Sie das „Drahtlosnetzwerkclient-Update", das Sie von der Seite http://support.microsoft.com/kb/ 917021/de kostenlos herunterladen können. Voraussetzung für Download und Installation ist das Service Pack 2 von Windows XP sowie eine erfolgreiche Gültigkeitsprüfung direkt auf der DownloadSeite. Installieren Sie das Update und starten Sie den Rechner neu. Künftig können Sie bei den Drahtlosnetzwerk-Eigenschaften »WPA2« als weitere Option für die Netzwerk-Authentifizierung auswählen.

Hintergrund: WPA2 ist ein verbesserter Standard für Funknetzwerke, der vor allem aufgrund des starken Verschlüsselungs-Algorithmus AES (Advanced Encryption Standard) deutlich sicherer ist als WEP und sogar die Vorgaben der US-Behörden erfüllt. Außerdem vereinfacht WPA2 den Zugang zu öffentlichen Hotspots. Der Computer kann jetzt mehrere SSID (Netzwerk-Identifikationen) erkennen und gleichzeitig nutzen. So ist er in der Lage, sich an einer weiteren Basisstation anzumelden, während er noch bei der ersten eingebucht ist. Das erleichtert den Wechselzwischen verschiedenen Funknetzen und verbessert die Verbindungsqualität. Um WPA2 nutzen zu können, müssen sowohl der WLAN-Router als auch der Adapter WPA2 unterstützten.
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