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PASSWORTSICHERHEIT

Hack dich selbst

Ob vergessen oder geklaut - wenn das Passwort fehlt, dann ist guter Rat
teuer. Mit unseren Tipps und Tools verschaffen Sie sich wieder Zugriff
auf Windows, Thre Konten und Programme. m FABIAN BAMBUSCH

Passwiirter sind die Quélgeister des di-
gitalen Zeitalters. Wir sind standig auf
sie angewiesen, schaffen es aber selten,
sie zu bandigen. Bei der immensen Anzahl
an Online-Konten, die es mit ihnen abzu-
sichern gilt, leidet bei der Auswahl von
Passwortern entweder die Sicherheit oder

die Zweckmafigkeit. Wir zeigen Thnen, wie .

Sie verloren geglaubte Passworter zurtick-
gewinnen.

Laut einer Umfrage von Bilendi GmbH im
Auftrag von Web.de fithren 58,8 Prozent
der Befragten ein einziges Passwort fiir alle
ihre Dienste. Geburtsdaten und Namen
seien weiterhin voll im Trend, was es Ha-

oder zumindest aufzuschreiben und sicher
unterzubringen (Quelle: goo.gl/guKwQg).

Wir sind uns zwar sicher, dass sich unse-
re Leser nicht mehrheitlich darunter be-
finden, doch die vorgestellten Tipps sind
dennoch hilfreich - ob aus Vorsorge fiir den
Schlimmstfall oder um Freunden und Fa-
milienmitgliedern zu zeigen, wie man rich-
tig mit Passwortern umgeht.

Passwort-Vergessen-0ption

hilft nicht immer

Der hilfreiche ,Ich habe mein Passwort
vergessen“-Link ist nicht immer eine gute
Losung. Wenn das Online-Konto etwa mit

einer E-Mail-Adresse verkniipft ist, auf die
langst kein Zugriff mehr besteht, geht der
Link zum Zuriicksetzen des Passworts ins
Leere. '

Die weiterhin beliebte Sicherheitsabfra-
ge als Passworthinweis kann sich gar als
Sicherheitsrisiko entpuppen. Fragen wie
,Wie ist der Name Ihrer alten Grundschu-
le?“ konnen einerseits mit wenig Recher-
cheaufwand direkt von Auf3enstehenden
beantwortet werden. Andererseits erinnert
man sich leichter an die Antwort als an
die genaue Schreibweise: ,War es ,Erich-
Késtner-Grundschule‘ oder ,Erich Késtner
Grundschule?*“




vor allen Dingen leicht zu merken - dann
brauchte man sich damit tiberhaupt nicht
mehr herumschlagen.

Es braucht nur ein wenig Einiibung: Neh-
men Sie eine Passphrase, zum Beispiel
den ersten Satz Thres Lieblingsbuches, und
schreiben Sie sich die Anfangsbuchstaben
auf. Versehen Sie diese danach mit einigen
Sonderzeichen. Das ist der Grundstein Ihres
Passworts. Je Ofter Sie Passworter mit die-
sem Grundstein benutzen, desto geiibter
werden Sie darin, die Buchstabenreihe zu
schreiben.

Damit das Passwort nun aber fiir verschie-
dene Internetdienste gleichzeitig verwen-
det werden kann, hingen Sie nun einen Be-
griff an, den Sie mit dem Dienst verbinden
(nicht den Namen des Dienstes selbst). Ein
Beispielpasswort konnte nun so aussehen:
Nmiepjihuwlg§$%gefalltmir (fiir Facebook)

Software-Hilfe

Damit Sie selbst die verschiedenen Iteratio-
nen fiir die jeweiligen Dienste nicht verges-
sen, kénnen Sie kostenlose Passwort-Mana-
ger wie LastPass verwenden.

LastPass verwaltet all Thre Passworter, ver-
schliisselt diese lokal und synchronisiert
sie auf allen PCs oder Mobilgeréten.

Wer aber noch unperfekte Passworter ver-
wendet (oder wenn diese anderweitig nicht
zuganglich sind), dem kommen komplexere
Software-Lésungen zu Hilfe. Doch Vorsicht!
Es handelt sich bei den hier vorgestellten
Programmen um Hacking-Tools, die gege-
benenfalls von Threr Anti-Viren-Software
geblockt werden, solange Sie keine Ausnah-
men daflir hinzufiigen. Wenden Sie diese
Tools aufderdem nur auf eigene Dokumen-
te, eigene Programme und eigene Identitd-
ten in Online-Netzwerken an - im Einsatz
gegen Dritte machen Sie sich strafbar!

Im Internet-Cache versteckt

Der Elcomsoft Internet Password Breaker
setzt raffinierterweise direkt dort an, wo die
Passworter ihre Spuren hinterlassen haben.
Zugangsdaten von Facebook und dhnlichen
Seiten verstecken sich ndmlich immer noch
auf Threm System, selbst wenn sie nicht di-
rekt sichtbar sind. Internet Passwort Brea-
ker liest diese Ressourcen aus und rettet
Thre Passworter.

Allerdings funktioniert dies méglicherweise
nur fiir Webseiten, die Sie hdufig besuchen,
da der Browser-Cache regelméfiig geleert
wird. Offline unterstiitzt das Programm
POP3- IMAP-, SMTP- und NNTP-Passworter
fiir viele E-Mail-Clients, u.a. Outlook.
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nutzen allein ihr Gedachtnis
als Passwort-Safe,

Quelle: Représentative Umfrage der Bilendi GmbH im Auftrag von WEB.DE/2015
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Erschreckend: Die Sicherheitsstandards der Deutschen sind offenbar katastrophal. Und das obwohl in
derselben Studie 53,5 Prozent angaben, sich vor Passwortdiebstahl zu fiirchten.

Mit vereinten Kréften

Vom gleichen Hersteller, doch mit harteren
Bandagen kampft Distributed Password Re-
covery. Damit knacken Sie verlorene Pass-
worter mithilfe von Remote Computing.
Das bedeutet: haben Sie ein Netzwerk von
mehreren, miteinander vernetzten Com-

putern, kénnen Sie deren Rechenleistung
zum Passwort-Knacken zusammenschlie-
Ben. Dazu installieren Sie die Server-App
auf dem ausfithrenden PC und die Agent-
App auf allen PCs, die damit vernetzt wer-
den sollen. Bis zu 64 CPUs und 32 GPUs
pro Knotenpunkt sind nutzbar. Derartige
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Windows-Passwort weg — doch was tun?

Mit der Freeware Ophcrack setzen Sie ein vergessenes Windows-Passwort einfach wie-
der zuriick, etwa wenn Sie das System von einer verschliisselten Festplatte booten.

Laden und Brennen der Live-Disc
® Laden Sie zuerst die ISO-Datei von
Ophcrack herunter und brennen Sie diese
im Brennprogramm Ihrer Wahl. Flir Win-
dows 7 wahlen Sie die ophcrack Vista/7
LiveCD aus. Den kostenlosen Download
finden Sie unter ophcrack.sourceforge.net.

Booten von der DVD

® Damit Sie von der erstellten DVD
booten kénnen, legen Sie diese ein und
starten Sie den PC neu.
Nun miissen Sie im BIOS die Boot-
Reihenfolge so einstellen, dass die DVD
zuerst gebootet wird. Bei den meisten
BIOS-Versionen driicken Sie F12 oder die
Entfernen-Taste wahrend der Rechner
hochféhrt, um ins Boot-Menii zu gelan-
gen.

Ophcrack geht an die Arbeit
m Sobald der Boot-Vorgang lauft,
sollte Ophcrack automatisch mit dem

Passworter-Cracken beginnen. Diese wer-
den fiir jeden einzelnen Benutzer des PCs
separat aufgelistet.

Hinweise
B Bei komplexen Passwortern kann
es vergleichsweise lang dauern. Es reicht,
wenn Sie das Passwort eines Administra-
tor-Kontos retten konnen.

Number of passwards
g
e %
Number of passwords

5

ol

Number of passwords

m—rs

r T T 1
9 @ ) 0 4 o

W mo | #o
Crack time (s)

Je nach Komplexitat und Lange kann das Cra-
cken des Windows-Passworts einige Zeit dauern.
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Internet Password Breaker scannt lhren Computer und findet automatisch
Zugangsdaten aus Ihrem Browser-Cache oder E-Mail-Clients wie Outlook.

Rechenpower ist notwendig, wenn es um
lange und komplexe Passworter geht und
der Vorgang nicht Monate dauern soll. Dis-
tributed Password Recovery fragt ndmlich
eine Datenbank an Worterbtichern ab und
libt gleichzeitig Brute-Force-Angriffe aus,
also systematische Abfragen aller mogli-
chen Kombinationen aus Buchstaben und
Sonderzeichen.

Office-Dateien entschliisseln

Advanced Office Password Recovery ist
ebenfalls von Elcomsoft und hilft Thnen bei
der Rettung von Office-Dokumenten. Dazu
wihlen Sie einfach nur die entsprechende
Word-, Excel oder Access-Datei aus, und
den Rest erledigt das Programm von selbst.
Es liest zuerst temporédre Ordner aus und

geht dann wie Password Recovery zu Wor-
terbuch- und Brute-Force-Attacken {iber.

Bei Windows ausgesperrt

Ist selbst das Kennwort fiir den Windows-
Zugang nicht mehr auffindbar, muss man
das Betriebssystem nicht aus Verzweiflung
neu installieren. Stattdessen cracken Sie
lieber Thr System mit der kostenlosen Oph-
crack Live-CD. Voraussetzung dafiir ist aber
ein weiterer PC. Laden Sie dazu die ISO-Da-
tei und brennen Sie sie. Legen Sie dann die
DVD in den gesperrten PC und starten Sie
ihn neu. Damit der Rechner von der DVD
bootet, miissen Sie dies im BIOS einstellen.
Ophcrack durchsucht den Computer nach
Windows-Benutzern und Passwortern und
stellt eine Liste zusammen.

AOPR 5,05 Trial launched k :

Advanced Office Password Recovery entschliisselt Ihre eigenen Dokumente
mithilfe von Hacker-Techniken (Brute-Force- und Dictionary attack).

Software-Zugénge aus der Registry
Teure Microsoft-Software haben die meis-
ten Benutzer ja im Blick und so ist im Not-
fall die Neuinstallation immer eine Option.
Bei sonstiger Noname-Software ist aber
mitunter der Produktschliissel nicht mehr
vorhanden.

Mit dem Magical Jelly Bean Keyfinder sind
diese Schliissel in den meisten Féllen wie-
der auffindbar - allerdings nur solange man
das freigeschaltete Programm, das neu in-
stalliert werden soll, noch auf dem Rechner
hat. Der Keyfinder liest die Windows-Regis-
try nach iiber 8.000 unterstiitzten Program-
men aus. Das Tool ist dabei kein illegaler
Key Generator, denn es findet nur Schliissel,
die auf dem Rechner bereits zum Einsatz
kamen. whs

Ubersichtstabelle Tools

B B
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Magical . @

ophcrack Jelly Bean =
Hersteller LastPass Elcomsoft Elcomsoft Elcomsoft Objectif Sécurité Magical Jelly Bean
Name LastPass Password Internet Password  Distributed Pass- Advanced Office Ophcrack KeyFinder
Manager : Breaker word Recovery Password Recovery
Download https:/lastpass.com/  https://goo.gl/i19Tzj  https://goo.gl/izUKFv  hitps://goo.gl/xHZVAY  http://ophcrack. https://goo.gl/
sourceforge.net/ GpWL1d
Betriebssysteme Firefox, Chrome, Windows 98, XP, Windows XP, 2000, Windows XP, 2000,
Safari, Opera IE; 2000, Vista, Server  Vista, Server Vista, 7; Linux; Mac
Mobilversionen von 2003/2008, 7 2003/2008, 7,8/8.1, 0S X
Firefox, Chrome und Server 2012
Dolphin
Beschreibung speichert und ver- liest lokale Browser-  aufwendigere entsperrt passwort-  findet Zugangsdaten  liest das System
schliisselt Passwdrter und E-Mail-Client-  Passwortrettung mit  geschiitzte Office- des Betriebssystems  aus und erkennt
Daten aus Brute-Force- und Dokumente per Boot-DVD Produktschliissel
Worterbuch-Angriffen installierter Software
Preis kostenlos 50 Euro 600 Euro (Lizenz fiir 5 50 Euro kostenlos 27 Euro :
’ Clients)
Testversion/ggf. - v/ /u.a. nur v/ /u.a.biszu5 v/ u.a. nur die - v/ / u.a. Unterstiit-
Beschrankungen Passwarter mit bis Clients konnen mit ersten 4 Stellen der zung nur fiir ca. 300
zu 3 Stellen konnen  dem Server verbun-  geretteten Passworter Programme
gerettet werden den werden werden angezeigt
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