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NEUE EINSTELLUNGEN UND FEATURES

® THOMAS BAR UND FRANK-MICHAEL SCHLEDE

windows ist standardmifig ein netz-
affines Betriebssystem. Mit Windows
8 hat Microsoft der Oberfliche eine Gene-
raliberholung spendiert, aber einige der
radikalsten Anderungen mit Windows 10
wieder zuriickgenommen. Dennoch tun
sich gerade Windows-7-Nutzer héufig noch
schwer, die entsprechenden Einstellungen
zu finden. Die meisten liegen nach wie
vor im Netzwerk- und Freigabecenter. Ein
Rechtsklick auf das Netzwerksymbol in der
Taskleiste, und Sie kénnen in das gewohnte
Fenster wechseln. Doch Windows 10 bietet
weitere Wege, die Netzwerkverbindung zu
konfigurieren. Klicken Sie mit der linken
Maustaste auf das Netzwerksymbol, so 6ff-
net sich bei einem WLAN ein transparentes
Fenster, in dem Sie die Hotspots sehen be-
ziehungsweise eine Verbindung aufbauen
konnen. Sie finden dort auch einen Link,
der Sie direkt zu den Netzwerkeinstellun-
gen im neuen Systemmenii fiihrt. Diese
Einstellungen erreichen Sie auch tber:
Startmenti/Einstellungen/Netzwerk — und
Internet. Schliellich konnen Sie auch aus
dem Info-Center (rechts unten in der Task-
Leiste) tiber einen Klick auf die Kachel Alle
Einstellungen in das neue Systemmeni
wechseln. Eine weitere Kachel im Info-Cen-
ter bietet dem Nutzer dann noch direkten
Zugriff auf die aktuelle LAN- oder WLAN-
Verbindung.

Fiir Benutzer, die bisher nur mit &lteren
Windows-Versionen gearbeitet haben, zu-
néchst ungewohnt: Wer auf einem Desk-
top-System arbeitet, das nur mit einem
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Window
Im Nelz

Windows ohne Netzwerk? Undenkbar!
Windows 10 macht da keine Ausnah-
me. Wir zeigen, was sich gedndert hat.

festen LAN-Anschluss ausgestattet ist und
keine WLAN-Karte besitzt, wird im Bereich
Netzwerk und Internet keinen Eintrag fiir
das WLAN finden: Windows 10 blendet die
Einstellung fiir die Hardware, die nicht vor-
handen ist, einfach aus. Ebenso suchen An-
wender bei den Anmeldeoptionen vergeb-
lich nach dem neuen Hello-Feature, wenn
weder Fingerprint-Scanner noch Kamera
vorhanden sind.

Netzwerk: offentlich oder privat

Wie schon Windows 7 und 8/8.1 zuvor, ver-
sucht das Betriebssystem (je nach Konfigu-

ration) immer dann, wenn der Nutzer es
mit einem neuen Netzwerk verbindet, fest-
zustellen, um welchen Typ von Netzwerk es
sich dabei handelt. Grundsitzlich sind es
unter Windows 10 immer noch drei Typen:
o offentliches Netzwerk,

o privates Netzwerk und

e Doménen-Netzwerk.

Fir die Nutzer, die in einem Firmennetz-
werk mit Active-Directory arbeiten und sich
zu Beginn am AD-Server anmelden, ist es
ganz eindeutig: Thr Windows-10-System ge-
hort zu einer Doméne, und der Administra-
tor hat Einstellungen und Berechtigungen

Privates oder éffentliches Netz?

Offentliches Netzwerk ——

Windows 10 soll nicht .gesehen” werden,
‘. darf keine Freigabe bereitstellen

Privates Netzwerk
(@Home oder im Unternehmen)
Windows-10-Rechner wird ,gesehen®
und kann auf Freigaben und Gerate
zugreifen

mit aktivem Netzwerk
(offentlich oder privat)

Eine Einstellung, die leider oft von den Nuizern vernachldssigt wird: Befinde ich mich in einem offentlichen
oder privaten Netzwerk? Im privaten ist der Rechner fiir andere sichtbar und kann Verzeichnisse, Gerate
und Medien teilen. Offentlich ist hingegen die sichere Wahl in fremden Netzen, z.B. im Hotel.
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entsprechend festgelegt. Der Nutzer kann
das in der Regel nicht &ndern, auf3er er mel-
det sich von der Doméne ab und mit einem
lokalen Konto an, wobei er dann aber meist
keinen Zugriff mehr auf die Netzwerk-
Ressourcen des Unternehmens hat. Fiir die
Anwender, die in einem kleinen Netzwerk
ohne Doménen-Server arbeiten, ist die Sa-
che nicht ganz eindeutig. Das gilt vor allen
Dingen dann, wenn sie mit einem Note-
book abwechselnd im Firmen- und Heim-
netz oder und auch in einem O6ffentlichen
Netzwerk beispielsweise am Flughafen un-
terwegs sind. Wie auch die fritheren Win-
dows fragt Windows 10 in diesem Fall die
Nutzer beim ersten Kontakt mit dem neu-
en Netz, ob sie wiinschen, dass der eigene
PC von anderen PCs und Geréten gefunden
wird. Auch die Firewall-Regeln werden vom
Windows-10-System automatisch an den
jeweiligen Netzwerkstandort angepasst,
sodass im 6ffentlichen Netzwerk mdoglichst
keine Zugriffe von aufen erfolgen kénnen.

findern des Netzwerks

Viele Nutzer klicken viel zu schnell auf
Ja, um etwas spiter festzustellen, dass es
nicht so geschickt war, die freigegebenen
Laufwerke in einem o6ffentlichen Netz fiir
andere Nutzer zugénglich zu machen. Noch
unter Windows 7 konnten Anwender die-
sen Netzwerkstandort im Netzwerk und
Freigabecenter tiber einen Klick auf das
Symbol des aktiven Netzwerks dndern. Das
funktioniert bereits seit Windows 8 nicht
mehr. Unter Windows 10 ist es aber relativ
leicht, diese Einstellung zu &ndern. Aller-
dings missen Sie die Rechte eines Admi-
nistrators besitzen. Wechseln Sie dazu iiber
das Startment oder das Info-Center in die
Einstellungen. Dort wéhlen Sie WLAN/Er-
weiterte Optionen. Da finden Sie dann die
Einstellung Dieser PC soll gefunden wer-
den. Befindet sich dieser Schalter auf Ein,
so bedeutet das, dass sich das System in ei-
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Sowohl das Netzwerk-
und Freigabecenter
als auch der Bereich
Netzwerk und Internet
im neuen Systemmenii
bieten die Netzwerk-
Konfiguration.
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Ein Mausklick auf die aktuelle Netzwerkverbindung
fiihrt unter Win 10 zu den Netzwerk-Einstellungen.

nem privaten (Heim- oder Firmennetzwerk)
befindet, in dem Sie die Freigaben, Drucker
und andere Gerate sehen konnen, aber alle
anderen Rechner sehen auch IThren. Stellen
Sie den Schalter auf Aus und wechseln Sie

Win-win-Netz
Win10 verhélt sich im reinen Windows-
Netz genauso wie Win 7 und 8.1.

[ unter Einstellungen/Netzwerk und
Internet/Ethernet beziehungsweise
WLAN findet sich der Eintrag Heim-

netzgruppe.

[A' Dieser fiihrt zu den Einstellungen
fiir die Heimnetzgruppe im Netzwerk-
und Freigabecenter.

[ Die Netzwerkadresse muss auf Pri-
vat festgelegt sein - ein Heimnetzwerk
kann nicht iiber ein 6ffentliches Netz-
werk angelegt und betrieben werden.

[ Windows 10 teilt dann problemlos
Daten und Drucker mit Windows-7/8.1-
Systemen und streamt Medien.

Netzwerke

f;' Netzwerk

Mochten Sie zulassen, dass Ihr PC von
anderen PCs und Geraten in diesem
Netzwerk gefunden werden kann?

Es wird empfohlen, diese Option fur
Heim- und Firmennetzwerke
zuzulassen, fur offentliche Netzwerke
Jedoch nicht.

|
Eine wichtige Entscheidung in Hinblick auf die
Sicherheit: dffentliches Netzwerk oder nicht?

danach wieder in das Netzwerk und Frei-
gabecenter, so werden Sie sehen, dass das
aktive Netzwerk nun als 6ffentliches Netz-
werk bezeichnet wird.

Alle zusammen: Windows, Mag, Linux

Wenn es nach Microsoft geht, verwenden
alle Nutzer sowohl in den Firmen als auch
privat nur noch Windows 10. Die Realitét
sieht aber anders aus: Es wird noch eine
lange Zeit mehr als genug Netzwerke ge-
ben, in denen sich sowohl Systeme unter
Windows 7 und Windows 8/8.1 als auch
unter anderen Betriebssystemen wie Linux
und Mac OS X befinden. Grundsitzlich ist
das kein Problem, denn Windows 10 arbei-
tet schon wie seine Vorgénger problemlos
mit all diesen Systemen zusammen.

Wer Apple-Systeme in seinem Netzwerk
betreibt, weif? wahrscheinlich auch, dass
die OS-X-Rechner das CIFS-Protokoll (Com-
mon Internet File System) der Windows-
Systeme verwenden konnen. Diese Erwei-
terung des SMB-Protokolls (Server Message
Block) wird standardméfiig von den Win-
dows-Systemen im Netzwerk und dabei
auch zur Freigabe von Laufwerken verwen-
det. Bei den Apple-Systemen tauchte SMB-
2-Unterstiitzung zwar bereits mit OS X 10.7
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Win-Linux-Netz
Windows 10 kann Dateifreigaben mit
Linux-Rechnern teilen.

[A Aktuelle Linuxe wie Ubuntu 15.10
arbeiten mit Samba 4.0, wodurch der
Linux-Rechner sogar als Doménen-
Controller im Win-Netz arbeiten kann.

[A Unter Ubuntu ist Samba bereits
standardmafSig so vorkonfiguriert, dass
Anwender nach Eingabe von Nutzer-
namen und Passwort {iber den Datei-
manager direkt auf die Dateifreigaben
eines Windows-10-Rechners zugreifen.

ndere Systeme wie Fedora verlan-
[A Andere sy ie Fed 1
gen zundchst die Installation des Sam-
ba-Pakets.

[A soll der Linux-Rechner Windows-10
als Server Freigaben zur Verfiigung stel-
len, so muss auch unter Ubuntu das
Samba-Server-Paket installiert werden.
Fiir Windows 10 sehen Linux-Freigaben
wie normale Laufwerke aus.

[ Wichtig: Setzen Sie unter Linux die
richtigen Zugriffsrechte fiir diese Ver-
zeichnisse.

(Lion) auf, als der Anbieter Samba zuguns-
ten der eigenen SMB-Implementierung
SMBX aufgab. Seit OS X 10.9 (Maverick) setzt
Apple noch stérker auf SMB und gibt nach
und nach das eigene Protokoll AFP (Apple
Filling Protocol) auf. Wer einen Blick auf
die verschiedenen Apple-Newsgruppen im
Netz wirft, wird schnell feststellen, dass es
auch im Jahr 2015 teilweise noch Probleme
bei der Verbindung zwischen OS-X-Client
und -Server gibt, dass dort also AFP immer

Win-0S X-Netz

Auch Apple-Rechner vernetzen sich rei-
bungslos mit Samba.

% Apple setzt seit OS X 10.9 verstarkt
auf SMB zuungunsten des eigenen Pro-
tokolls AFP (Apple Filling Protocol).

[A Obwohl Windows 10 bereits SMB
3.02 verwendet, arbeitet es mit allen
Apple-Systemen auf Basis von SMB 2.0.

[A Auf dem 0S-X-System miissen Nut-
zer in den Systemeinstellungen im Be-
reich Freigaben das Késtchen fiir die
Dateifreigabe auswéhlen, damit das
Windows-System auch auf die Freiga-
ben zugreifen kann.

% Zugriff auf die Windows-10-Freiga-
be: Im Finder des OS-X-Rechners finden
Nutzer den Eintrag Gehe zu .../Mit Ser-
ver verbinden. Hier kann das Windows-
System in der Form: smb.//(Name oder
IP-Adresse des Rechners)/Freigabe ein-
getragen werden.

[ANach Eingabe von Nutzernamen und
Passwort steht der Weg zu den Dateien
auf der Windows-Freigabe offen.

noch als die beste Lésung angesehen wird.
Microsoft hat SMB mit den aktuellen Win-
dows-Systemen konstant weiterentwickelt
und dabei laut eigenen Angaben besonders
den Overhead dieses Netzwerkprotokolls
deutlich reduzieren kénnen.

0S X kann Probleme mit SMB haben

Mit Windows 7 und Server 2008 wurde die
Version 2.1 eingefiihrt, und seit Windows
8.1/Windows Server 2012 setzt Microsoft

auf SMB 3.02, bei dem aus Sicherheitsgriin-
den unter anderem auch die Verbindung
via SMB 1.0 unterbunden werden kann. Die
Mac-0S-X-Systeme kommunizieren nach
wie vor liber SMB 2, was aber von moder-
nen Windows automatisch erkannt wird.
So gibt es keine Probleme, wenn der Nutzer
beispielsweise mit einem Apple-Client auf
die entsprechenden Windows-Freigaben
auf einem Windows-10-System zugreifen
will. Uber Mit Server verbinden kdnnen
Nutzer direkt aus dem Finder heraus auf
Windows-Freigaben zugreifen.

Auch das automatische Wiederverbinden
beim Neustart der zuvor mit dem Apple-
Rechner verbundenen Windows-10-Frei-
gaben klappte in unserem Testnetz ohne
Probleme. Ganz dhnlich stellt sich die Si-
tuation bei Linux dar: Aktuelle Distributio-
nen wie Ubuntu 15.10 stellen in der Regel
bereits Samba 4.0 zur Verfligung, sodass sie
im Zweifelsfall auch als Domé&nen-Control-
ler fiir Active Directory eingesetzt werden
konnen. Wer als Nutzer aber einfach nur
einen Linux- und einen Windows-10-Rech-
ner gemeinsam im Netz nutzen will, kann
dies ganz leicht tun: So kann Ubuntu 15.10
bereits nach standardmaéfiger Installation
problemlos auf die Freigaben eines Win-
dows-10-Systems im Netzwerk zugreifen.
Soll das Linux-System als Server (ohne Ac-
tive Directory) fiir ein oder mehrere Win-
dows-10-Systeme zum Einsatz kommen,
so genligt es, auf dem Linux-Rechner das
Paket fiir den Samba-Server nachzuinstal-
lieren. Werden dann Verzeichnisse mit den
entsprechenden Rechten freigegeben, kon-
nen Nutzer unter Windows 10 ohne Proble-
me genauso auf diese zugreifen, wie sie es
von Windows-Freigaben her gewohnt sind.
Schon unter Windows 7 stellte Microsoft
den Nutzern mit dem Heimnetzwerk eine
einfache Moglichkeit der Vernetzung zur
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Drei Generationen vereint: Jeweils ein System unter Windows 7, Windows 8.1
und Windows 10 sind in einer Heimnetzgruppe vereint und teilen Bibliotheken.
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Automatisches Anmelden an einer Windows-10-Freigabe: kein Problem fiir ein
aktuelles 0S X-System (in diesem Fall Version 10.10 Yosemite).
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sammenarbeiten.

Verfligung, die es ihnen gerade in kleinen
Netzwerken erleichtert, Freigaben zu ver-
walten und Ressourcen zu teilen. Diese
Moglichkeit steht den Anwendern auch
weiterhin unter Windows 10 zur Verfligung.
Konfiguration und Einsatz des Heimnetz-
werks haben dabei aber noch nicht kom-
plett den Weg in die neue Oberfléche gefun-
den: Sowohl unter Einstellungen/Netzwerk
und Internet/WLAN als auch unter Ether-

Problem WLAN-Optimierung

net finden Nutzer einen Eintrag mit der
Bezeichnung Heimnetzgruppe. Allerdings
offnet sich dann genau wie auf den Win-
dows-7/8.1-Systemen das Netzwerk- und
Freigabecenter flir die weitere Konfigurati-
on. Hat schon ein anderer Windows-Rech-
ner eine Heimnetzgruppe erstellt und frei-
gegeben, so kann auch der Anwender mit
dem Windows-10-Rechner zu dieser wie
gewohnt nach Eingabe des entsprechenden
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Der Windows-10-Rechner kann mit dem
via Samba auf dem Linux-System (hier

Ubuntu 15.10 in der 64-Bit-Version)
freigegebenen Verzeichnis sofort zu-

Schliissels beitragen. Umgekehrt kann er
an dieser Stelle dann auch selbst ein sol-
ches Netz samt Freigaben erstellen.

Fazit: Die neue Oberfliche bei den Netz-
werk-Einstellungen biindelt die meisten re-
levanten Schalter sinnvoll - und wer lieber
weiterhin mit dem gewohnten Netzwerk-
und Freigabecenter arbeitet, findet auch
dort seine bisherigen Konfigurationsmog-
lichkeiten. whs

Hatte schon im Vorfeld einen schlechten Ruf: die sogenannte WLAN-Optimierung von Windows 10. Dabei konnen Nutzer alle fiir sie
problematischen Einstellungen leicht so &ndern, dass die Sicherheit gewahrleistet ist.

WLAN-Optimierung finden

B Wechseln Sie vom Startmenii oder
Info-Center in Einstellungen. Dort wahlen
Sie den Eintrag Netzwerk und Internet aus.
Wahlen Sie im linken Bereich des Fensters
den Eintrag WLAN. Dort wahlen Sie den
Eintrag WLAN-Einstellungen verwalten.
Unter WLAN-Optimierung konnen Sie hier
die ndtigen Einstellungen vornehmen.

Die richtigen Einstellungen

B Sie kénnen hier zundchst einmal
die folgenden Einstellungen wéhlen: Ver-
bindung mit vorgeschlagenen 6ffentli-
chen Hotspots herstellen und Verbindung
mit Netzwerken herstellen, die von mei-
nen Kontakten freigegeben wurden. Es ist
grundsatzlich keine gute Idee, das Sys-
tem immer automatisch mit 6ffentlichen
Hotspots zu verbinden (auch wenn diese
»vorausgewahlt“ sein sollen), und die Ver-
bindung mit Netzwerken, die von meinen
Kontakten freigegeben werden, verlangt,
dass eine entsprechende Verbindung
zu den Facebook-, Skype- oder Outlook-
Kontakten hergestellt wird. Diese beiden
Schieber sollten aus Sicherheitsgriinden
auf Aus gestellt werden.
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Weitere Einstellungen

B Schliefflich konnen Sie noch wah-
len, ob das System sich automatisch mit
offentlichen, unsicheren Hotspots verbin-
det, um festzustellen, ob dort ein kosten-
pflichtiges WLAN vorhanden ist, fiir das
Sie bereits Online-Zeit erworben haben.
Auch diese Einstellung Kostenpflichtige
WLAN-Dienste sollten Sie im Hinblick auf
die Sicherheit lieber auf Aus stellen.
Am unteren Ende des Fensters listet Win-
dows 10 unter Bekannte Netzwerke ver-

walten noch die WLAN-Hotspots und
-Netze auf, mit denen das System bereits
einmal verbunden war. Hier kénnen Sie
durch einen Mausklick auf einen dieser
Namen und anschliefSende Auswahl von
Nicht speichern ein solches Netz aus der
Liste entfernen.

Falls Sie Thr WLAN-Netz beispielsweise mit
Thren Kontakten teilen mochten, steht Th-
nen bei einem aktiven WLAN-Netz auch
diese Moglichkeit nach dem Mausklick zur
Verfiigung.

!;:« S WLAN-EINSTELLUNGEN VERWALTEN

WLAN-Optimierung

Durch die WLAN-Oj werden Sie mit

WLAN-Hotspots und WLAN-Netzwerken verbunden, die Ihre
Kontakte fur Sie freigeben. Bei Nutzung der WLAN-Optimierung
erklaren Sie sich mit der Ortung durch das Optimierungstool
einverstanden.

Beachten Sie, dass nicht alle WLAN-Netzwerke sicher sind.

- e
£ racebook

i mit Hotspots herstelien
@ &
Verbindung mit Netzwerken herstelien, die von meinen Kontakten
freigegeben werden.

@ «n
Ausgewshite Netzwerke freigeben far
Outlook com-Kontakte

Skype-Kontakte

Facebook-Freunde

Melde dich a9, um dein Facebock-#oata it Winds

E-Masl- Adresse
der

WLAN-Optimierung:
Wer nicht will, dass au-
tomatisch Verbindun-
gen aufgebaut werden,
kann hier alle Maglich-
keiten ausschalten.

o Wi Fi 0 verwenden.
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