Gravierende Windows-Sicherheitslücke 
In allen Windows-Versionen klafft eine grosse Lücke, die von Angreifern bereits ausgenutzt wird. So schützen Sie sich davor.
von Simon Gröflin 23.10.2014
In der OLE-Schnittstelle von Microsoft klafft laut Heise.de eine kritische Sicherheitslücke, die demnach nach wie vor nicht vollständig gepatcht wurde. Über das OLE-Protokoll von Microsoft wird zum Beispiel die Einbettung von Excel-Objekten in Word-Dokumenten gesteuert. Betroffen seien, bis auf Windows 2003 Server, alle Windows-Versionen. Das Dumme ist nur, dass sie bereits von Cyber-Angreifern ausgenutzt wird. Die Gefahr bestehe sogar beim Öffnen von Webseiten, auf denen ein verseuchtes Dokument lauert. Um Schadcode auszuführen, nutzen Angreifer die Lücke durch präparierte Office-Dokumente mit eingebetteten OLE-Objekten aus. Angreifer hätten per Remote Execution die gleichen Systemrechte wie der auf Windows angemeldete Nutzer. 
Leider bietet Microsoft noch keine Direkthilfe in Form eines Sicherheits-Patches an und verweist auf einige grundlegende Schutzmassnahmen. 
Dazu sollte man die seit Vista vorhandene Benutzerkontensteuerung (User Account Control, UAC) unter Windows überprüfen. Diese benachrichtigt Sie in der Regel bei Systemzugriffen, zu denen Administratorrechte erforderlich sind. Microsoft selber empfiehlt, die Benutzerkontensteuerung nicht zu deaktivieren. 
Um Ihre Benutzerkontensteuerung zu überprüfen, navigieren Sie unter Windows 7 zur Schaltfläche Start und anschliessend zur Systemsteuerung. Unter Windows 8.1 gelangen Sie am einfachsten per Windows- und X-Taste zur Systemsteuerung. In der Systemsteuerung suchen Sie mittels Suchfeld nach UAC und klicken anschliessend auf den Menüpunkt Einstellungen der Benutzerkontensteuerung ändern.
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Werden Sie beim Öffnen des UAC-Menüpunkts nach Adminrechten gefragt, hat sich der Kummerkasten an dieser Stelle für Sie erledigt – die UAC-Einstellungen befinden sich schon auf höchstem Niveau. Werden verdächtige Programme ausgeführt, warnt Sie jedes Mal eine zu bestätigende Dialogbox. Ein offizieller Patch von Microsoft folgt. 
Befindet sich der Schieberegler auf der untersten Position, ist UAC sozusagen inaktiv: Dies wäre die niedrigste UAC-Sicherheitsstufe. Den aktuellen Umständen entsprechend, schieben Sie den Regler am besten ganz nach oben und klicken auf OK. 
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So sieht der Menüpunkt UAC in der Systemsteuerungen aus Zoom© sgr / IDG 
Ist der Regler ganz oben, sind Sie sicher, dass UAC aktiviert istZoom© sgr / IDG 


[bookmark: _GoBack]Ein Neustart wird fällig, damit die Änderungen wirksam werden
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Hértungs-Tool von Microsoft

Wer sich an standigen UAC-Bestatigungsaufforderungen stort, kann altemativ das
Hartungs-Tool «Enhanced Mitigation Experience Toolkit» (EMET) und eine aktuelle
Konfigurationsdatei von Microsoft installieren. Wir haben Ihnen dazu einen
Download vorbereitet

Emet 5.0
Freeware fiir Windows 7, Windows 8, Windows Vista. LESERWERTUNG
‘Version: Sprache: Engiisch; Kategorie: Sicheret e
Neue Version?
4% |
2% W

Download von www pctipp.ch
2 Emet 5.0.(10.31 MB ) - 420 Downloads. JETZT ABSTIMMEN!
Was halten Sie vom Produkt?

Entpacken Sie die Zip-Datei und installieren Sie zunachst das Tool Emet 5.0
Bestatigen Sie beim Installations-Wizard einfach Keep Current Settings. Danach
missen Sie eine Konfigurationsdatei von Microsoft importieren, die wir Ihnen in das
Zip gepackt haben. Offnen Sie das Emet GUI, klicken Sie links oben auf Import und
offnen Sie die XML-Datei EMET_CVE-2014-6352.xml. Danach kiicken Sie rechts
unten auf Refresh. Nach einem Neustart werden die Anderungen wirksam
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Benachrichtigungen iber Anderungen am Computer auswahlen

Mithite desBenutzerkonensteverung kam verhindertwerden, dasspotenziel schadliche Progamme
Anderungen an Iem Computer vorehmen.

I fogenden Situationen immer benachvihtigen:

* Apps vrsuchen Softwere 2u nstalieren oder
Anderungen am Computer vorzunehmen.

* ichandere Windows Enstelngen.
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